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Resumen-- La propuesta de esta investigación es evalu-
ar la seguridad en los sistemas de e-gobierno con marcos 
de seguridad existentes y las bases de la satisfactibilidad 
booleana. El modelo propuesto consta de dos partes que 
son: la construcción de cinco marcos de seguridad basados 
en normas internacionales y la construcción de un modelo 
de evaluación de seguridad administrativa. Esta propues-
ta permitirá plantear el problema de la seguridad de for-
ma matemática y conocer si la seguridad propuesta por el 
administrador de e-gobierno es satisfactoria o no. El mod-
elo ha sido implementado y alimentado con los indicadores 
de seguridad investigados con el fin de poner a disposición 
de los administradores una herramienta que facilite el 
proceso de análisis de los factores que son cruciales para 
la seguridad de sus sistemas. Con este modelo se pretende 
ayudar a la toma de decisiones al momento de añadir o re-
mover factores de seguridad que han demostrado óptimos 
resultados en la etapa de experimentación.

Palabras claves-- E-gobierno; seguridad administrativa; 
satisfactibilidad booleana; marcos de seguridad; modelo de 
evaluación de seguridad.

Abstract-- The proposal of this research is to evaluate 
e-government security systems with current security 
frameworks and the Boolean satisfiability bases. The 
proposed model consists of two segments: the construc-
tion of five security frameworks based on international 
standards and the construction of an evaluation model 
for administrative security. This proposal poses the se-
curity breach problem using mathematical models in or-
der to determine whether a security strategy proposed 
by the e-government administrator is successful or not. 
The model has been implemented and powered with the 
safety indicators studied in order to provide adminis-
trators a tool that facilitates the process of analyzing 
the factors that are crucial for their security systems. 
This model is intended to help the decision-making 
process when adding or taking out safety factors that 
have demonstrated optimum results in the experimen-
tal stage.

Keywords-- e-Government; Security Management; 
Boolean Satisfiability; Security Frameworks; Security 
Evaluation Model.
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ANÁLISIS DE LA SEGURIDAD EN LOS SISTEMAS DE E-GOBIERNO MEDIANTE EL PROBLEMA SAT

I.	 Introducción

Con el avance de la tecnología, los gobiernos inno-
varon la manera de interactuar creando portales 
que brindan diferentes tipos de servicios a las ins-
tituciones y ciudadanos en general. Esta transfor-
mación de relaciones internas y externas del sector 
público a través de las tecnologías de la información 
que aumenta la eficiencia, la eficacia de la gestión 
administrativa y la participación ciudadana se la 
denomina gobierno electrónico [1]. 

La información que el gobierno tiene en sus repo-
sitorios es de diferente índole y proviene de toda la 
sociedad. Debido a que el gobierno se relaciona con 
todos en una nación, éste tiene información pública, 
privada y clasificada de cada uno de ellos. 

Sin duda alguna, la evolución e innovación gra-
dual de este tipo de sistemas está dada por muchos 
factores como la tecnología, la efectividad en los ser-
vicios brindados, la satisfacción del usuario, etc. A 
partir del hecho de que los datos están expuestos 
en Internet, la vulnerabilidad de éstos crece ya que 
pueden sufrir ataques cibernéticos. Cualquiera que 
fuera la tecnología usada, los sistemas de e-gobier-
no tienen que ser seguros debido a la sensibilidad de 
los datos que manipulan. 

A causa de que las TIC llegan a ser estratégicas 
para brindar un servicio eficiente y eficaz, es esen-
cial la administración correcta de las mismas. En-
focarse en la protección de toda la infraestructura 
computacional, tanto física, lógica y administrati-
va, es hablar de seguridad informática; sin embar-
go, en este trabajo sólo analizaremos la seguridad 
administrativa, la cual trata de suministrar, pro-
porcionar, distribuir y velar por el cumplimiento de 
normas y políticas de seguridad de todas las TIC 
en una organización de manera integral, compro-
metiendo desde los altos mandos hasta el personal 
operativo.

La seguridad administrativa es fundamental, ya 
que da a conocer si las organizaciones están alinea-
das a normas internacionales, si cumplen con re-
querimientos de seguridad estándares, si se tiene 
una buena gestión de recursos, entre otros. Es por 
ese motivo que este trabajo pretende desarrollar un 
modelo que ayude a los administradores de siste-
mas de e-gobierno a analizar los factores de segu-
ridad. Para este fin, se examinaron los marcos re-
ferenciales que identificaron factores de seguridad 
administrativa, y el problema de la satisfactibilidad 
booleana ayudó a plantear esos factores matemá-
ticamente para conocer si la propuesta por el ad-
ministrador de e-gobierno es satisfacible o no. El 
modelo fue implementado en el lenguaje de progra-
mación Java y la base de datos de Mysql; asimismo, 
tuvo pruebas experimentales.

El artículo está estructurado de la siguiente ma-
nera. En la sección II se presenta la importancia de 
la seguridad y los marcos de seguridad que hemos 

considerado en esta investigación. En la sección III 
se explica el problema de la satisfactibilidad boolea-
na y su objetivo. Posteriormente, se expone nuestra 
propuesta, que modelará el conocimiento de las ISO 
(International Standard Organization) y su desa-
rrollo utilizando SAT (Boolean satisfiability pro-
blem); y finalmente, en la sección IV se detallan las 
conclusiones.

II.	 Importancia de la Seguridad 
y Marcos Existentes

Estudios han demostrado que los aspectos no téc-
nicos son tan importantes como los técnicos al mo-
mento de salvaguardar una organización, y estos 
aspectos no técnicos están relacionados con la ad-
ministración de los recursos [2]. Es por este motivo, 
que la seguridad también tiene que ser adminis-
trada. La seguridad informática podría definirse 
como un conjunto de procedimientos, dispositivos y 
herramientas que reducen los posibles riesgos a los 
bienes en una organización [3].

En los sistemas informáticos vamos a encontrar 
bienes tangibles, como la infraestructura física, ser-
vidores, humanos, redes, etc., e intangibles, como la 
información, servicios que se prestan, aplicaciones 
desplegadas, conocimiento organizacional, etc. La 
seguridad informática debe establecer normas que 
minimicen los riesgos a toda la infraestructura.

La seguridad de éstos es un factor crucial, por 
lo que se requiere de medidas fuertemente preven-
tivas, tanto tecnológicas como administrativas. Un 
punto importante de la seguridad es el de la infor-
mación, la cual tiene que estar fundamentada bajo 
tres aspectos [4]:

A.	Confidencialidad

Un sistema de e-gobierno tiene que ser confiable 
porque debe garantizar la protección, clasificación 
y seguridad de la información que alberga en sus 
servidores, sea ésta clasificada, pública, reservada, 
datos personales o institucionales. Por esta razón, 
el acceso a la información sólo la deben realizar los 
individuos que tengan autorización.

B.	Integridad

La integridad se refiere a asegurar que la informa-
ción que fue generada y guardada en los reposito-
rios sea verdadera, sin ser manipulada o alterada 
por usuarios o procesos no autorizados. 

C.	Disponibilidad

La disponibilidad es la condición de la información 
de encontrarse a disposición de personas, procesos 
o aplicaciones en el momento que así lo requieran.



75

INGE CUC, vol. 12 no. 1, pp 73-79, Enero - Junio, 2016

Marcos Existentes

Actualmente hay un sin número de marcos refe-
rentes a la administración de la seguridad. En 
esta investigación se consideran cinco categorías: 
seguridad integral, seguridad Web, computación 
en la nube, infraestructuras críticas, y gobierno y 
gestión TI. El motivo por el cual se decidió anali-
zarlas es porque un sistema de gobierno electróni-
co es tan sensible que es necesario salvaguardar 
su infraestructura desde varias aristas. 

En el caso del marco de seguridad integral, 
se necesita administrar la seguridad de la infor-
mación, tanto en el ámbito administrativo como 
operacional, y tener medidas de control [5]. Al ser 
un sistema de e-gobierno Web, es necesario que 
la aplicación considere parámetros de seguridad 
necesarios para una plataforma en Internet. 

El marco la computación en la nube lo consi-
deramos porque actualmente es la tendencia; la 
mayoría de los gobiernos están optando por este 
nuevo modelo que permite el acceso bajo deman-
da [6]. Un sistema de e-gobierno es tan crucial 
que debe tratarse dentro de las infraestructuras 
críticas que tiene un país, guardando protocolos 
de seguridad que salvaguarden el sistema de e-
gobierno. 

Finalmente, estimamos la importancia de un 
gobierno y gestión TI, ya que debería de existir 
un compromiso, tanto de la parte directiva (go-
bierno TI) como de la parte operativa (gestión TI). 
El gobierno TI traza una dirección estratégica a 
seguir, mientras que la gestión planifica, constru-
ye, ejecuta y controla actividades alineadas con 
la estrategia establecida por el gobierno TI [7]. A 
continuación se detallan los marcos existentes en 
cuanto a las aristas propuestas.

Las ISO 27000, 27001, 27002 y SANS buscan 
salvaguardar la seguridad desde aspectos físicos 
hasta lógicos. En cuanto a la seguridad de las 
aplicaciones, tenemos las normas OWASP, ISO 
27000, el marco CCN-STIC-812 de España, etc., 
las cuales contemplan parámetros y guías estra-
tégicas para la seguridad de una aplicación en 
línea. 

Las ISO 38500, 20000, COBIT, Calder Moir e 
ITIL son marcos y estándares que ayudan a un 
gobierno y gestión TI [8], [9], [10] y [11]. El marco 
de gobierno y gestión TI es estratégico debido a 
que si el estado decidiera implementar un gobier-
no TI, la organización, planificación y ejecución 
de proyectos se realizaría de una manera más efi-
ciente beneficiando así a toda una nación. 

En cuanto a la computación en la nube, las ISO 
27000, CCN-STIC-823 y SANS, entre otras, son 
guías de seguridad para un sistema de computa-
ción en la nube. 

Otro marco considerado es el de infraestructu-
ras críticas. Así como se disfruta de los beneficios 

del avance de las TIC, también debemos conside-
rar que éstas pueden ser utilizadas con fines ma-
liciosos por terroristas. Éstos podrían tener fines 
personales, económicos, religiosos, o de cualquier 
otra índole. Debido a los ciberataques, los países 
empiezan con la identificación, priorización y pro-
tección de las infraestructuras críticas [12]. La 
Comisión Europea define como infraestructura 
crítica a aquellas instalaciones, redes, servicios, 
equipos físicos y tecnologías de la información 
cuya interrupción o destrucción pueden tener una 
repercusión importante en la salud, la seguridad 
o el bienestar económico de los ciudadanos o en el 
eficaz funcionamiento de los gobiernos [12]. Como 
guías para esta sección, se han considerado la Es-
trategia de Seguridad Nacional y la Ley 8/2011 del 
gobierno español y la Strategic Plan Fiscal Years 
2012-2016 del gobierno de los Estados Unidos.

Los sistemas de e-gobierno, al manipular da-
tos privados de ciudadanos e instituciones de un 
país, se convierten en una infraestructura críti-
ca, debido a la sensibilidad de estos datos que se 
albergan en los servidores gubernamentales. Un 
sistema de gobierno electrónico debe tener la capa-
cidad de estar preparado para adaptarse a cambios 
inesperados en su plataforma y para recuperarse 
rápidamente de interrupciones que pudiera tener 
el servicio ante ataques, accidentes naturales o 
antrópicos, e incidentes o amenazas virtuales o fí-
sicas, y así poder garantizar el servicio a la comu-
nidad [13]. Es por este motivo que es fundamental 
que la infraestructura lógica y física de los siste-
mas de gobierno electrónico se considere dentro del 
plan estratégico de protección de infraestructuras 
críticas de un país.

III.	El Problema de la Satisfactibilidad

El problema de satisfactibilidad booleana (SAT) 
tiene como objetivo evaluar toda una fórmula cons-
tituida por conectores lógicos que puede ser verda-
dera, dando a sus variables booleanas valores de 
verdadero o falso [14]. Procedimientos como SAT27 
pueden comprobar fórmulas con cientos de miles de 
variables debido a las innovaciones de los algoritmos 
básicos, la estructura de datos y el uso de los mo-
dernos microprocesadores. El progreso de los SMT 
solvers, ha permitido que se utilicen para demostrar 
teoremas, análisis de programas en desarrollo, está-
ticos y en ejecución, y planeación y programación de 
trabajos en el microprocesador [15] y [16].

Mediante el planteamiento del problema del 
SAT, podemos conocer si los factores de seguridad 
sugeridos por el administrador para la plataforma 
e-gobierno son válidos. De ser así, la propuesta sa-
tisface la seguridad, caso contrario, se tendría que 
revisar los factores que no permiten tener una se-
guridad adecuada. A continuación, el planteamiento 
del SAT.
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A.	Planteamiento del problema SAT

Lógica proposicional y definiciones

La lógica proposicional es una formalización mate-
mática que estudia las proposiciones (Fig. 1), sus 
valores de verdad y su nivel absoluto de verdad a 
partir de los operadores lógicos. 

Los operadores lógicos son: disyunción ( ), con-
junción ( ), negación (¬), entre otros. Para resolver 
problemas SAT se utilizan los tres operadores lógi-
cos mencionados.

Los valores de verdad pueden ser: verdadero o fal-
so {0,1}, pero nunca una variable puede tomar los 
dos valores a la vez. Hay diferentes asignaciones 
que pueden ser definidas sobre el conjunto de varia-
bles proposicionales.

Las variables proposicionales (VP) son el conjun-
to de variables proposicionales X = {X1, X2, X3…..
Xn}. Éstas pueden tomar el valor de verdadero y fal-
so, en caso de que esté precedida por el símbolo de 
negación.

Literal: es una variable proposicional o la nega-
ción de la misma.

Cláusula: es una disyunción de literales ( ). Una 
cláusula puede ser unitaria, es decir, que contiene 
un solo literal.

Fórmula: está dada por la conjunción de las cláu-
sulas.

(X1    X3) (¬X1    X2) (X1    ¬X3) 

Variables proposicionales Operadores lógicos

Cláusula

Fig. 1. Fórmula que representa un problema SAT. 
Fuente:[17].

Mediante el problema de la satisfactibilidad, po-
demos analizar factores de seguridad (variables pro-
posicionales) y conocer si estos factores hacen que 
la seguridad sea satisfacible en el planteamiento 
propuesto.

IV.	Propuesta

Actualmente existen marcos de seguridad, estánda-
res internacionales, marcos referenciales, guías de 
seguridad, entre otros, que permiten la administra-
ción de la seguridad. Cada uno gira en torno a en-
foques diferentes pero con un mismo fin: preservar 
la seguridad integral, física y lógica institucional.

La propuesta aquí planteada consiste en utilizar 
el problema de la satisfactibilidad booleana para 
modelar el conocimiento de los estándares interna-
cionales, marcos referenciales, guías de seguridad 
y conocer si los requerimientos propuestos por los 
administradores cumplen con requerimientos de se-
guridad basados en normas internacionales.

La propuesta está dividida en dos partes:
a.	 La construcción de los marcos de seguridad basa-

dos en normas internacionales. 
b.	 La implementación de un modelo basado en in-

dicadores de seguridad mediante el problema de 
satisfactibilidad booleana.

A.	Construcción de los marcos de seguridad

Un marco es un conjunto de buenas prácticas para 
la gestión en alguna área específica [5]. Basados en 
este concepto decidimos realizar cinco marcos de se-
guridad estratégicos (Fig. 2) en las siguientes áreas: 

Seguridad

Integral

WebInfraestructuras 
Críticas

Cloud 
Computing

Gobierno y 
Gestión TI

Fig. 2. Marcos que se han analizado. 
Fuente:[17].

Basados en la recopilación de estándares, guías, 
leyes, marcos internacionales, de países líderes en 
administración de TIC, en este trabajo se generaron 
marcos de seguridad propios. 

Los marcos generados se han dividido en seccio-
nes (Fig. 3). En el caso de marco de gobierno y ges-
tión TI hay tres grandes aristas: marco administra-
tivo, operacional y medidas de protección. Para cada 
una de ellas, se recopilaron diferentes indicadores 
relevantes de los estándares y marcos existentes 
como: ISO 27000, 27001, 27002, Guía de seguridad 
(CCN-STIC-804), SANS, e-Government: Strategy 
Framework Policy and Guidelines. A continuación 
se presenta un diagrama con sus secciones princi-
pales:

Marco
Administrativo

Marco
Operacional

Medidas de
Protección

Control de
Acceso

Control de Activos
intangibles

Control a
Incidencias

Servicios
Externos

Continuidad
del Servicio Monitorización

Infraestructura Gestión del
Personal Equipos

Comunicaciones
Aplicaciones

Informáticas e
Información

Seguridad

Fig. 3. Diagrama del marco de seguridad integral. 
Fuente: [17].

Al ser el sistema de e-gobierno una aplicación 
web, es necesario construir este marco de seguri-
dad. Para su construcción nos basamos en la Guía de 
seguridad de las TIC (CCN-STIC-812), ISO 27000, 
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27001, SANS y guías OWASP. A continuación, en la 
Fig. 4 se muestran las secciones principales de este 
marco:

Filtrado de Datos Autentificación y
Gestión de sesiones

Escaneo en
Entornos Web Vulnerabilidades

Evaluación de 
carga y denegación

de servicio

Seguridad en
Aplicaciones Web

Fig. 4. Diagrama del marco de seguridad para 
aplicaciones Web. 

Fuente: [17].

Si un gobierno decide tener una plataforma en 
la nube, es imperante cumplir con ciertos elemen-
tos de seguridad. Es por este motivo que también 
construimos un marco con base en las ISO 27001, 
27002, Guía/Norma de seguridad de las TIC (CCN-
STIC-823) y SANS. Las secciones de este marco se 
muestran en la Fig. 5:

Contratación y
acuerdos de nivel

de servicios

Requerimientos
legales

Gestión de
Incidencias

Seguimiento del
Servicio

Seguridad
en Cloud

Computing

Fig. 5. Diagrama del marco de seguridad para la 
computación en la nube. 

Fuente:[17].

Los sistemas de e-gobierno tienen información de-
licada, por ese motivo se clasifica como una infraes-
tructura crítica y se consideró importante realizar 
un marco en esta categoría (Fig. 6). Este marco fue 
construido con base en la Estrategia de Seguridad 
Nacional, la Ley 8/2011 del 28 de abril del Gobierno 
de España y la Department of Homeland Security 
Strategic Plan Fiscal Years 2012-2016 del Gobierno 
de Estados Unidos.

Seguridad de
Infraestructuras

Críticas

Desarrollo de
Actividades

Planes de
Seguridades

Involucrados

Fig. 6. Diagrama del marco de seguridad para 
infraestructuras críticas. 

Fuente:[17].

Todas estas tecnologías deben tener un responsa-
ble que lidere la administración de los recursos in-
formáticos a nivel nacional. Es por esto que también 
se consideró realizar un marco para la administra-
ción de las TIC (Fig. 7). Este marco tiene dos par-
tes, el Gobierno TI y la Gestión TI. El gobierno TI 
se establece a nivel de directiva, mientras que el de 
gestión se da en los medios mandos hasta el opera-
cional. Este marco se basó en la ISO 38500 para Go-
bierno TI, ISO 20000 para Gestión TI y los marcos 
COBIT 5 y Calder Moir para el marco en general.

Gobierno TI

Alineación
Estratégica

Creación
de Valor

Optimización
de recursos

Transparencia
interna y externa

Medición de
Resultados

Gestión TI

Objetivos
alineados a 

la estrategia 
del gobierno TI

Administración
de bienes

Plan de
Proyectos

Requerimientos
del Servicio

Administración
de la

disponibilidad
Administración

de SLA
Manejo de
Seguridad

Contabilidad y
Presupuesto

Control de
Cambios

Fig. 7. Diagrama del marco de gobierno y gestión TI. 
Fuente: [17].

B.	Implementación de un modelo de seguridad 
mediante el problema de satisfactibilidad booleana.

En la construcción de cada marco de seguridad se 
recolectaron los indicadores y se agruparon por sec-
ciones según su afinidad. Cada sección tiene indi-
cadores que se tienen que cumplir para asegurar la 
seguridad en esa sección. Hay que considerar que un 
indicador puede estar relacionado con otro indicador 
de una sección diferente.

Producto de la construcción de los marcos de se-
guridad, tenemos un sin número de indicadores, que 
básicamente constituyen el conocimiento extraído 
de las diferentes normas. Todos estos indicadores se 
almacenaron en una base de datos y se analizaron 
para la construcción de las cláusulas. Por ejemplo, 
en el marco de seguridad integral tenemos entre los 
indicadores:
1.	 Existencia de una Dirección general.
2.	 Tener procedimientos, normas, protocolos de se-

guridad.
De estos requerimientos que son indispensables 

para el marco de seguridad se puede inferir la si-
guiente cláusula:

Si existe una Dirección general entonces todos los 
procedimientos, normas y protocolos de seguridad 
deben de estar aprobados y firmados por el Comité o 
Dirección general.

El indicador de “existencia de una Dirección ge-
neral” es la variable 1 y el indicador “todos los pro-
cedimientos, normas, protocolos de seguridad deben 
estar aprobados y firmados por el Comité o Dirección 
general” es la variable número 2. En lenguaje na-
tural podemos crear la cláusula1 → 2, pero el pro-
blema de satisfactibilidad necesita una fórmula en 
lenguaje proposicional. En lógica proposicional bási-
ca sabemos que p → q = -p v q, por consecuencia la 
fórmula 1 → 2 es equivalente a -1 V 2 (Fig. 8). 

1 2 = 2-1 V
Lenguaje proporcionalVariables

Fig. 8. Lenguaje proposicional. 
Fuente: [17].

Una variable de una sección puede estar relacio-
nada con cualquier otra de secciones diferentes, por 
ejemplo:
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Si todos los procedimientos, normas y protocolos 
de seguridad están aprobados y firmados por el Co-
mité o Dirección general entonces la normativa de 
seguridad debió ser revisada por el departamento 
de asesoría legal (Fig. 9).

2 3 = 3-2 V
Lenguaje proporcionalVariables

Fig. 9. Lenguaje proposicional. 
Fuente:[17].

La variable 2 está en una sección diferente de la 
variable 3. Una cláusula puede estar formada por 
una o muchas variables. De esta forma se empiezan 
a formar cláusulas con cada indicador que está en 
cada marco de seguridad. Todo este conocimiento 
se almacena en una base de datos y se proporciona 
a cada indicador un identificador único. Todo este 
conocimiento fue expresado en lógica proposicional 
y almacenado en una base de datos.

Plataforma tecnológica

Con los indicadores de seguridad recolectados a lo 
largo de esta investigación y con la ayuda de los be-
neficios de SAT, se realizó un sistema que evalúe la 
propuesta de seguridad del administrador de siste-
mas de e-gobierno para conocer si ésta es viable, es 
decir, si la seguridad es satisfacible según el cono-
cimiento modelado basado en estándares interna-
cionales. 

El sistema se implementó en lenguaje Java y se 
ha usado la librería Sat4j: SAT tooltit in Java, que 
implementa solvers para la solución de problemas 
SAT [16].

La implementación de este sistema tiene como fin 
conocer qué variables de seguridad impactan según 
la elección de los administradores, ya sea que ellos 
elijan las variables porque así está implementado 
en la institución, o que quizás se quieran implemen-
tar tan sólo ciertos aspectos y el administrador no 
sabe cuál elegir. 

Ejecución de la aplicación

Para ejemplificar se puede suponer que un admi-
nistrador quiere implementar soluciones de se-
guridad según las limitaciones del presupuesto 
asignado. Elige las variables que él considere per-
tinente y manda a analizar al sistema. En caso de 
que los indicadores den como resultado una res-
puesta satisfacible, él podrá observar las variables 
que impactan en su decisión, y en caso de que no 
sea así dará como resultado que, según los indica-
dores elegidos, no satisfacen la fórmula. El fin es 
ayudar al administrador a conocer qué variables 
influyen en su decisión y hacen que el sistema sea 
satisfacible.

En el sistema se presentan las cinco opciones de 
marcos referenciales de seguridad investigados: se-
guridad, computación en la nube, gobierno y gestión 
TI, aplicaciones Web e infraestructuras críticas. 
Entonces, el usuario tiene que elegir qué tipo de 
evaluación va a realizar (Fig. 10).

Fig. 10. Elección del marco a evaluar. 
Fuente: [17].

Una vez que se ha elegido el marco a evaluar apa-
recen las secciones pertenecientes a ese marco para 
que el administrador elija las secciones que conside-
re importantes, como se muestra en la Fig. 11:

Fig. 11. Secciones del marco elegido. 
Fuente: [17].

Una vez que el usuario ha elegido las seccio-
nes que propone para su sistema de e-gobierno, lo 
manda a evaluar. Las acciones que lleva a cabo la 
aplicación internamente son: primero, con todas las 
variables, generar una fórmula que son los indica-
dores recolectados, y segundo, mediante el SAT, co-
nocer si la seguridad es satisfacible con la propues-
ta del administrador.

La fórmula es generada de la siguiente manera: 
cada sección escogida por el administrador tiene 
muchos indicadores. Éstos son obtenidos de la base 
de datos y debido a que el administrador los escogió, 
son positivos. A éstos se los va guardando en un ar-
chivo de texto en formato CNF (Fig. 12).

Fig. 12. Formato de archivo CNF y su 
equivalente en lenguaje proposicional. 

Fuente: [17].

Los indicadores que escogió el administrador 
suelen estar relacionadas con otros indicadores de 
otras secciones. El sistema busca estas relaciones, 
que básicamente son el conocimiento basado en las 
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normas internacionales. Proposicionalmente, son 
las cláusulas que se construyeron en la primera 
parte y son añadidas al archivo CNF. Las cláusu-
las que son importantes y que no las escogió el ad-
ministrador, están con signo negativo. El formato 
CNF nos dice que cada cláusula tiene que terminar 
en 0.

Una vez que ya está el archivo listo, se crea un 
objeto de tipo solver en lenguaje Java, mandando a 
resolver nuestra fórmula con un solver de la libre-
ría SAT4j.

ISolversolver = SolverFactory.newDefault();
El solver va a buscar si según la fórmula dada el 

problema tiene solución, es decir, que a las varia-
bles proposicionales se les van a dar valores de ver-
dad (cero o uno), y evaluar la fórmula para conocer 
si la conjunción de todas las cláusulas es igual a 1. 
Si la fórmula tiene solución, el solver nos entrega 
un arreglo con las variables y su valor, positivas o 
negativas. Las variables positivas son aquellas que 
aportan fundamentalmente al modelo propuesto 
por el administrador. A continuación, en la Fig. 13 
se observa una salida por pantalla indicando que 
el problema ha sido satisfacible y las variables que 
hacen posible que la fórmula sea verdadera.

Fig. 13. Resultado de la ejecución del sistema. 
Fuente: [17].

Por el contrario, si el solver nos da como resul-
tado insatisfacible, es porque el planteamiento de 
seguridad propuesto por el administrador no es 
viable.

V.	 Conclusiones 

En este artículo se propuso un modelo para eva-
luar la seguridad en sistemas de e-gobierno basada 
en normas, guías y estándares internacionales me-
diante el problema de la satisfactibilidad booleana.

Se construyeron cinco marcos de evaluación de 
seguridad: seguridad integral, computación en la 
nube, infraestructuras críticas, aplicaciones Web, 
y gobierno y gestión TI. Los marcos de evaluación 
son integrales y están divididos por secciones para 
fácil comprensión. Los marcos son producto de la 
investigación de estándares de países líderes en 
TIC, ISOS y marcos referenciales actuales punte-
ros en el mercado. 

Con base en los marcos construidos, se imple-
mentó un modelo de evaluación de seguridad uti-
lizando SAT. Así, a partir de los indicadores pro-
puestos por el administrador, se construye una 

proposición de seguridad utilizando SAT que permi-
te conocer si es válida la propuesta. Al utilizar esta 
aplicación, los administradores tienen conocimiento 
de qué indicadores aportan a la seguridad de sus 
sistemas. 

La aplicación ayuda a la toma de decisiones de 
implementación de normas administrativas de se-
guridad. Permite plantear problemas de planifica-
ción cuyas soluciones pueden aplicarse a problemas 
concretos basados en factores influyentes como pre-
supuesto, tiempo y recursos, entre otros.
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