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RESUMEN:

El presente articulo recorri6 la creaciéon de las aplicaciones cliente y servidor OPC, las cuales
permiten el acceso a datos de procesos industriales en el campo de forma estandarizada. Se
describieron conceptos fundamentales, y las justificaciones de la tecnologia analizando las posi-
bilidades e implicaciones con las que se cuenta en la implementacién de una nueva aplicacion. A
su vez se mostré la implementacién de una solucién de este tipo, para lo cual se expusieron las
principales alternativas para la creacion de estos clientes y servidores, y finalmente se describié
la implementacién de ellos.
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ROAD TO THE CREATION OF CLIENTS AND SERVERS UNDER THE
OPC UA STANDARD OF THE OPC FOUNDATION
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ABSTRACT:

This article road throught the creation of an OPC
client and server applications, which allow the access
to industrial process data on the field in a standard-
ized way. Fundamental concepts were described and
the justification for the choosed technology, analizing

an implementation of a new application. At the same
time was shown the implementation of a solution of
this sort, for which was presented the main alterna-
tives for the creation of these clients and servers, and
finnaly was described the implementation of these.

the implications and possibilities which we account in
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INTRODUCCION

“OPC” es un estandar que establece un idioma
comun para el intercambio de informacién entre
diferentes gamas de dispositivos y fabricantes en
el area de la automatizacién y el control indus-
trial. Esto permite que diferentes fabricantes y
gamas de productos puedan compartir infor-
macién mediante un lenguaje comun que todos
entiendan. Este estandar nacié como respuesta
de la gran diversidad y disparidad de protocolos
propietarios que existia en los inicios de la au-
tomatizacion con equipos electrénicos. Como
respuesta a esta problematica nacié la “OPC
Fundation”, la cual se cre6 como la organizacién
reguladora de los estandares que permiten la
comunicacién entre dispositivos de automati-
zacién. Cada estandar nace del consenso de la
industria y el sector académico, para tal fin se
generan comités creadores multidisciplinarios,
en donde participan las principales empresas del
mundo en el area de la automatizacién y universi-
dades con investigaciones en el drea. A partir de
los estandares OPC mencionados, nacen aplica-
ciones, de las cuales las comerciales son las que
se aplican como soluciones en la industria. Pero
para llegar a aplicar esta tecnologia y dar solu-
cién a problemas concretos, es indispensable
conocerla, y saber con qué alternativas y formas
de implementacién se cuenta, cuestionamientos
que llevaron a realizar una investigacién que dio
como resultado el presente escrito.

JUSTIFICACION

El OPC es un conjunto de estandares utilizados
internacionalmente de forma amplia por todo
tipo de industria el cual es soportado por los
principales fabricantes de equipos de automati-
zacién y control, este estdndar cuenta con va-
rias especificaciones adecuadas a las principales
necesidades de intercambio de informacién con
el proceso. Actualmente hay una nueva versién
unificada del estandar el cual se divide en dife-

rentes perfiles que componian las especificacio-
nes anteriores, esta fue liberada en su primera
versién en febrero de 2009 comprendiendo las
principales partes de toda la especificaciéon (par-
te lala8, 0y Il)la parte 9 (Alarmas y condi-
ciones) fue la tltima en liberarse la cual se dio en
su version definitiva en 2010.

Debido a la amplia acogida que han tenido los
estandares anteriores de la OPC Foundation
(ahora conocidos como OPC clasicos) y al apoyo
que las principales empresas en automatizacién
le han dado a todos los estandares que ha rea-
lizado la fundacién, se puede afirmar sin riesgo
a equivocaciéon que OPC seguira liderando la
convencién para el intercambio de informacién
entre el nivel de planta, el manejo de procesos
y los niveles administrativos. Esta afirmacién
es valida incluso para el dltimo estandar OPC
UA, debido a que los principales actores de este
tipo de tecnologia, estuvieron desarrollando la
especificacién desde 2003' (establecimiento de
la vision) hasta 2010, intervalo de tiempo en el
que se desarrollé todo el nuevo estandar, con
las primeras aplicaciones de las mismas apare-
ciendo entre el 2009 y 2010. Todo este tiempo
y esfuerzo en el desarrollo muestran un gran
compromiso que ha durado alrededor de siete
anos, que junto al consenso del sector de la au-
tomatizacién industrial, hace vislumbrar un am-
plio despliegue de esta nueva tecnologia en los
préximos anos. Por lo tanto el presente trabajo
socializa la construccién de aplicaciones basicas
que usan tecnologia servidores y clientes OPC,
pretendiendo facilitar la transicién hacia el uso
de la nueva especificacién.

GENERALIDADES DE LA TECNOLOGIA

El servidor OPC, es el software que se encar-
ga de acceder directamente a los datos comu-
nicandose con la fuente primaria de datos; este
intercambio de datos con la fuente (cominmen-
te un autémata programable), se realiza usual-

1. [6]p9-p96y[7].
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mente mediante un bus de campo. Asi mismo se
puede definir al cliente OPC, como el software
que sirve de mecanismo genérico de acceso a
datos de campo, poniéndolos a disposicién de
las aplicaciones de usuario. La ventaja de sepa-
rar el acceso a los datos con un servidor y un
cliente, es que de esta forma y gracias a OPC,
los clientes pueden acceder de forma genérica
a cualquier servidor de datos OPC, evitando
que cada aplicacién de usuario necesite cono-
cer o implementar la comunicacién con todos
los posibles hardware de campo, los cuales son
principalmente autématas programables de los
diferentes fabricantes. Asi se le delega a cada
fabricante el acceso a los datos de sus contro-
ladores programables, exigiéndole no obstante,
que los publique de forma estandar bajo algin
modelo de la OPC Foundation mediante un ser-
vidor OPC.

Inicialmente las primeras tecnologias represen-
tadas por las siguientes siglas OLE, DDE, COM
y DCOM OLE permitieron la comunicacion en-
tre aplicaciones y dispositivos. DDE? permitia
compartir sesiones para el intercambio de datos
entre aplicaciones y llegd a ser utilizado como
interfaz entre los autébmatas programables de
los procesos, y los computadores. Sin embargo,
el desarrollo de posteriores tecnologias para
optimizar el rendimiento de DDE trajo consi-
go que los fabricantes disenaran soluciones de
tipo propietario con caracteristicas diferentes e
incompatibles entre ellas. Para 1993 Microsoft
lanza la plataforma COM? que no solo permi-
tia la comunicacién entre aplicaciones sino que
también estas podian estar construidas con de-
sistidos lenguajes de programacién. Pero la tec-
nologia COM también presentaba areas suscep-
tibles de mejorar por lo cual se reemplazé con
su sucesora DCOM?*, mediante esta versién se
mejoraron las comunicaciones entre aplicacio-
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nes y ordenadores que hacian parte de una red,
hasta el punto que hoy todavia se usa junto con
la tecnologia actual. “Net”; todas estas tecnolo-
gias son propietarias de la compafia Microsoft.

Debido a los inconvenientes sufridos de incom-
patibilidad en las comunicaciones entre diferen-
tes fabricantes, con desarrollos propios basados
en DDE, un grupo de empresas decidié trabajar
por la unificacién y estandarizacién de la comu-
nicacién entre los equipos de automatizacién
creando la OPC Foundation. Ellos empezaron a
trabajar en un conjunto de especificaciones para
tal fin, siendo la especificacién de Acceso a Da-
tos (DA) la primera, la mas importante, y la mas
usada, este grupo definié unos mecanismos fun-
damentales para la lectura y escritura de datos
de proceso. Luego se desarrollaron otros estan-
dares que dieron solucién a problemas concre-
tos de comunicaciones en la industrial de la au-
tomatizacién, estos fueron® “Alarmas y Eventos
OPC” denominado OPC AE, “Acceso a Datos
Histéricos OPC” (OPC HDA), “Intercambio de
Datos OPC” (OPC DX), entre otros, los cuales
a su vez evolucionaron en versiones que agrega-
ban nuevas funcionalidades o corregian otras, de
acuerdo a las necesidades que experimentaba la
industria.

Posteriormente y gracias a la optimizacién de
los recursos web, le siguié6 OPC XML-DA que
desde entonces permitié asociar el mapeo de la
especificaciéon de acceso a datos a los servicios
Web y la utilizacion de componentes OPC a tra-
vés de Internet y en diferentes plataformas del
sistema operativo sin necesidad de la tecnologia
propietaria DCOM. La arquitectura OPC basada
en COM fue reevaluada en este punto debido a
que esa plataforma se consideraba desactualiza-
da para el uso en servicios Web y SOAS, sin em-
bargo no se migraron todos los perfiles de OPC
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a tecnologias basadas en la Web, concibiendo en
cambio una nueva arquitectura unificada, la cual
permitiria la integracién de los anteriores mode-
los OPC (DA, A&E, HDA...). Como resultado
se ided y desarrollé el estandar OPC de arqui-
tectura unificada, el cual en el momento en que
se escribié este articulo la OPC Foundation se
encontraba concentrada en la difusién y publici-
dad, que permita la transicién de OPC Clasico
(DA, A&E, HDA, etc.) hacia la arquitectura uni-
ficada (UA), basada en la implementacién sobre
XMLy otras tecnologias de redes.

METODOLOGIA

Esta investigacién fue de tipo descriptiva en
cuanto a que identificé el estado actual en que
se encuentran las soluciones tecnolégicas de
intercambio de datos de procesos industriales,
centrandose en la generalmente aceptada, la
cual es OPC. Adicionalmente se sintetizaron
las tematicas de acuerdo a una revision biblio-
grafica dando como resultado del trabajo de in-
vestigaciéon una monografia, por lo que también
se utilizaron lineamientos del método sintético.
Adicionalmente para la construccién de la apli-
cacion se utilizaron actividades y practicas de los
métodos de desarrollo de software Programa-
ciéon Extrema y del Proceso Unificado de Ratio-
nal (XP y RUP, por sus siglas en inglés), de estos
procesos solo se usaron algunas actividades y
lineamientos, debido a que en el desarrollo del
proyecto, trabajo un solo ingeniero de tiempo
parcial y estas metodologias necesitan mas re-
cursos para ser implementadas en su totalidad.
Por lo anterior también se considera en parte
una investigacién de tipo aplicada.

DESARROLLO DEL PROYECTO, CREA-
CION DE UN CLIENTE Y SERVIDOR OPC

La creacién de una aplicacién demostrativa no
es una necesidad arbitraria ni audaz, el autor del
presente trabajo ha experimentado anterior-
mente con la tecnologia pero desde la perspec-
tiva de un usuario, mediante el uso y desarrollo
de sistemas de supervisiéon y control a través

O

de redes de campo, como WinCC de la em-
presa Siemens, e Intouch de la compafia Won-
derware. Para un usuario, los detalles técnicos
se encuentran ocultos, liberandolo de las com-
plicaciones de la tecnologia, se le quita la carga
del “c6mo”, centrandolo en el “para que”, a esto
en informatica se le denomina encapsulamiento,
técnica que permite manejar la complejidad de
los sistemas actuales. Los fabricantes de siste-
mas de supervision y servidores OPC de auté-
matas programables utilizan el encapsulamiento
mediante el uso de asistentes para la configura-
cién de las comunicaciones, o la puesta a dispo-
sicién de pantallas de configuracién. Un ejemplo
de esto se da en proyectos de automatizacién y
control con la necesidad de conectar autématas
del tipo Simatic con un sistema de supervision
de otro fabricante que podria ser Inthoch. Este
planteamiento evidencia la necesidad del uso de
un servidor OPC que aceda a la red de datos de
los equipos Siemens y los pusiera a disposicién
del sistema SCADA Inthoch (supervision), para
lo cual habria solo que configurar por el lado de
los equipos de campo el servidor OPC, y por
el lado del SCADA el cliente OPC, ambos de
fabricantes diferentes.

El autor posteriormente trabajé en soluciones
propietarias de acceso a variables de campo sin
el uso de OPC, permitiéndole identificar que
los sistemas de supervisidon genéricos de dispo-
sicion general son costosos. Estos sin embargo
son utilizados debido a que en una solucién uni-
ca para un proceso particular en una empresa
X, son mas baratos, que desarrollar un software
desde cero, adicionalmente por lo genérico son
mas faciles de mantener y actualizar. Cuando es
necesario desarrollar una aplicacién que acceda
a variables de campo que se necesite replicar
muchas veces sin cambio, se vuelve prohibitivo
el uso de los sistemas SCADA y servidores OPC
genéricos de los principales fabricantes, debido
a que se tiene que comprar una para cada ins-
tancia de la solucién.

Posteriormente al autor se le planted la nece-
sidad de construir servidores y funcionalidades
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de clientes OPC, por lo que incursioné en la
implementacién mediante SDKs’ y asistentes
para el desarrollo de servidores y clientes OPC
clasicos, provista por terceros. Lo experiencia
previa le permitié tener en la investigacién de-
sarrollada, acceso directo a las especificaciones
y estandares, profundizando en el uso de SDKs
comerciales y en los disponibles para los miem-
bros de la Fundacién OPC, lo que en ultimas
permitié realizar la investigacién originaria del
presente articulo.

Para el proyecto realizado y debido a la expe-
riencia previamente adquirida a la ejecucién del
proyecto, y a los limitados recursos de perso-
nal disponibles para realizarlo (unipersonal) se
centraron los esfuerzos solo en el desarrollo del
Servidor OPC. La principal razén que justifica
esta decision es que en el desarrollo de la inves-
tigacion se encontré que hay clientes gratuitos [1]
[2] con todas las funcionalidades implementadas
y con excelentes interfaces grificas, las cuales los
hacen idéneos para demostraciones de la tecno-
logia y permiten dejarlo de lado, se comparte en
el siguiente enlace informacién de clientes OPC
gratuitos: http://www.opcconnect.com/xml.php
(para DA-XML) y http://www.opcconnect.com/
uafree.php para UA. Adicionalmente a lo ante-
rior los clientes OPC tienen otra alternativa de
desarrollo que requiere bastantes conocimientos
de desarrollo de software, por lo que adicional-
mente es necesario que el usuario conozca mi-
nucias técnicas para lidiar con todas las caracte-
risticas de las especificaciones y asi implementar
con éxito una aplicacién de este tipo, la ventaja
es que no se necesita tener acceso a ningin SDK
propietario. Esta posibilidad se da debido a que
la tecnologia Web de los servidores OPC UA
permite generar toda su especificacion en el len-
guaje de descripcién de servicios Web (WSDL),
en formato XML®. Para esto es necesario tener
un entorno de desarrollo capaz de capturar la
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especificacién del servidor WSDL y generar el
cédigo pertinente para interactuar con él, como
Visual estudio de Microsoft o el entorno gratuito
Eclipse soportado por IBM, después de lo cual
el entorno y sus plugins generan unas funciones
o métodos que pueden ser llamados desde el
programa desarrollado cliente OPC. Por otro
lado sin embargo los servidores OPC son los
encargados de acceder mediante redes de cam-
po a hardware especifico, por lo que no hay un
servidor genérico que permita comunicarse con
cualquier hardware, asi y debido a la necesidad
futura de conectarse con un hardware propieta-
rio (PLC pedagégico de la CUC, Ing. Electrénica
[8]), se concentrd el desarrollo en un Servidor
OPC demostrativo.

En cuanto al acceso a datos de campo, la so-
lucién mas sencilla es la utilizaciéon de un pro-
ducto ya construido, que permita el acceso a
datos del proceso. Los sistemas de supervisién
son el software que cominmente se usa para el
acceso, manejo Yy visualizacién de los datos de
proceso, tienen sus propios clientes y servido-
res OPC implementados, con los que el usuario
en tiempo de desarrollo interactda para crear la
aplicacién. Sin embargo como se ha indicado, el
uso de esta solucién no siempre es posible. Si es
necesario repetir muchas veces la misma aplica-
cién, es mejor desarrollar una propietaria, prin-
cipalmente por costos y control de la solucién.

Se decidié entonces implementar una solucion
propietaria que cumpla con lo dispuesto por la
Fundacion OPC, para lo cual es necesario deci-
dirse en cual de los estandares hay que hacerlo.
Se presentd la opcién de utilizar la especificacion
clasica, que comercialmente hablando mientras
se escribia el articulo se encontraba vigente.
Esta opcién se puede desarrollar en cualquiera
de sus estandares DA, AE, HD, etc.; a su vez su
escogencia depende del tipo de aplicacién al que

~

De sus siglas en inglés para Software Development Kit, kit de desarrollo de software.

8. Para mas detalle se recomienda al lector ver la pagina siguiente: http://lists.opcfoundation.org/RandyBlog/archive/2009/08/3 | /a-roadmap-to-ua-down-
loads.aspx, ver el item 4 “| have a development environment that allows me to ingest a WSDL and start writing code” (Tengo un entorno de desarrollo
que me permite ingerir una especificacion WSDL y comenzar a escribir cédigo).
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se destina la solucién. Asi mismo se conté con la
eleccién de utilizar el nuevo estandar OPC UA,
que en vez de disponer de estandares diferentes
para distintas aplicaciones, cuenta con perfiles
incluidos dentro del estandar, que como se es-
peraria son DA, AE, HD, etc., correspondiendo
respectivamente a sus predecesores. Estando
ahora todas las especificaciones dentro de un
solo estandar unificado, con una sola arquitec-
tura, se facilitan los desarrollos que impliquen
multiples necesidades de acceso a variables de
campo, por ejemplo datos de procesos perié-
dicos, sistemas de alarmas, y datos por baches,
pueden ser implementados juntos dentro de un
servidor OPC UA.

Habiéndose decidido en qué perfil se realizaria
la aplicacién se defini6 como se implementd el
desarrollo, para lo que se analizaron tres casos
posibles. El caso mas sencillo que se podria pre-
sentar es contar con un producto OPC legado
basado en DCOM, que se desee migrar a la nue-
va especificacion UA, para esto lo mas facil es
usar un software que sirva de puente entre las
dos tecnologias. Para el caso de los servidores,
este software se conecta con el servidor lega-
do mediante la tecnologia DCOM, y brinda los
mismos servicios disponibles convertidos en la
especificacion UA. La misma solucién aplica a
los clientes, quienes de igual forma acceden a un
intermediario mediante DCOM pero este a su
vez convierte las solicitudes en formato UA para
poder acceder a un servidor del nuevo estandar.
Hay productos comerciales que permiten esto,
con muy poca o hinguna programacién; son pa-
rametrizables en vez de programados y sus pre-
cios son accesibles.

El segundo caso que se puede presentar, es el
reescribir el programa en la nueva especificaciéon
UA, implementando solo los servicios ofrecidos
previamente en la version DCOM. Si se utiliza un
SDK puesto a disposicién por algin fabricante,
la implementacion no deberia ser problematica,
debido a que solo se construirfan unas cuantas
funcionalidades del servidor OPC de arquitec-
tura unificada, y no todas, mientras que el SDK

encapsula los detalles técnicos. Esta opcién se-
ria buena cuando se quiere un primer producto
con las funcionalidades a las que el mercado se
encuentra acostumbrado, dejando para versio-
nes posteriores las nuevas funcionalidades que
ofrece la nueva tecnologia. La tercera opcién
es la generacion de un producto nuevo con las
funcionalidades ofrecidas por DCOM, y con las
nuevas como la publicacién de los métodos del
servidor, o la publicaciones de datos complejos,
ya sea porque se contaba con una aplicacién le-
gada que se pretende actualizar, o porque se de-
see realizar un producto nuevo con proyeccion
hacia el futuro utilizando el nuevo estandar.

El uso de un SDK, facilita significativamente el
desarrollo de cualquier producto OPC UA o
OPC clasicos, de tal forma que el programador
solo tiene que concentrarse en la légica de su
implementacién delegando la gestién de las mi-
nucias técnicas al propio SDK. A menudo estos
paquetes de software también traen asistentes
que mediante menus, y de acuerdo a las opcio-
nes fijadas, se pre-configura la generacién de
plantillas de cédigo en el cual se puede trabajar.
Para el caso del servidor este debe enlazar el ac-
ceso a datos de campo con la publicacién estan-
dar de los mismos construyendo un adecuado
espacio de dominio. Para el caso de desarrollar
un cliente, los SDKs se enfocan en la presenta-
cién de la informacién, restricciones de accesos,
asistentes, e interfaces de usuarios.

Como se ha mencionado la OPC Foundation
suministra gran cantidad de informacién y he-
rramientas, y por tanto su SDK ofrecido es
una alternativa seria en una implementacién de
OPC UA, suministrado mediante la adquisicién
de una membresia paga con la OPC Foundation.
Sin embargo la intencién de este SDK no es de
tipo comercial, siendo mas bien demostrativa
o de apoyo a las empresas que efectivamente
crean productos comerciales, generando SDKs
con mayores facilidades de uso, y con entornos
de desarrollo simplificados para la generacién
de clientes y servidores OPC.

O

©2010

\ 16??




——1

Por todo lo anterior, en el desarrollo de la inves-
tigacion se pretendié trabajar y utilizar el estan-
dar OPC UA, concretamente en el perfil DA,
por ser el mas utilizado en la vieja tecnologia
DCOM. Sin embargo y debido a que el desarro-
llo de aplicaciones SDKs bajo el nuevo estandar
apenas comienza, solo se pudieron llegar a rea-
lizar pruebas con este a través de las librerias
de desarrollo suministradas por la OPC Founda-
tion, por lo que no se hizo laimplementacién del
demostrativo en OPC UA.

Para el momento de la implementacién del pro-
totipo académico (tltimo trimestre 2009 y pri-
mer mes 2010) [3] [I3], para OPC UA estaba
solo disponible el SDK de la empresa Techno-
software AG [14] [15], solo soportando las fun-
cionalidades basicas y el perfil DA. Las empresas
Softing [16], y Prosys [17] anunciaban que lanza-
rian sus respectivas versiones. Habiendo escogi-
do que el desarrollo se iba a realizar con un SDK
comercial y a pesar que para el momento en
el que se desarrollé el proyecto no se contaba
con muchas alternativas que permitieran esto,
se pretendia tener las funcionalidades ofrecidas
por UA, por lo que la Unica alternativa fue utili-
zar la especificacion OPC XML-DA, escogien-
do en definitiva el OPC Toolbox para Windows
PC-XMLDA-SDK-WI, de la empresa Softing, la
cual esta a mitad de camino entre las especifica-
ciones clasicas y la nueva OPC UA. Las razones
de esta escogencia fueron que esta solucion esta
implementada con la misma arquitectura con-
ceptual, basada en clientes/servidores tipo web,
mediante SOAP?, a que el fabricante en su SDK
lo hizo compatible con la futura versién de su
toolbox con soporte para OPC UA, por lo que
la migracién seria trivial, y por Ultimo debido a
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que la documentacién y el entorno de trabajo de
este fabricante fue el mas completo y amigable
entre los evaluados.

CONCLUSIONES

Después de lo presentado se concluye que es
posible crear con pocos recursos en paises en
via de desarrollo, clientes y servidores OPC, en
el estandar UA con perfil DA, para el desarrollo
local de aplicaciones propietarias de alta calidad,
con la finalidad de acceder a variables de cam-
po de sistemas embebidos propietarios, o ge-
néricos como son los autématas programables.
Mediante el uso de SDKs comerciales se sim-
plifica significativamente el desarrollo de estas
aplicaciones; al sopesar los recursos necesarios
para realizar una aplicacién desde cero, o con un
SDK ofrecido por la OPC Foundation, versus la
reutilizacion de cédigo mediante el uso de SDKs
comerciales, asumiendo los costos adicionales
de licenciamiento, la balanza se inclina por los
productos comerciales. Con estos se obtienen
anos de experienciay desarrollo, con la informa-
cioén pertinente, dejando solo al usuario el desa-
rrollo propio del protocolo de comunicaciones
de acceso a la red de campo de dispositivos.
Adicionalmente las pruebas demostraron que es
posible migrar aplicaciones entre sistemas ope-
rativos como Windows y Linux (antes imposi-
ble), sin tener que reescribir todo el cédigo, solo
viéndose afectada la interface grafica de usua-
rio. Asi mismo se comprobaron las ventajas de
la nueva plataforma pudiendo acceder de forma
remota via redes LAN e Internet a variables de
procesos, mediante el acceso a un computador
local al proceso de prueba.

9. De sus siglas en inglés para Simple Object Access Protocolo, protocolo simple de acceso a objeto.
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