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RESUMEN

El Internet de las cosas (IoT) percibe un mundo donde los dispositivos que lo conforman
pueden ser identificados en el Internet y esta creciendo a un ritmo acelerado con nuevos dis-
positivos que se van conectando. En este sentido, las redes de sensores inalambricos juegan
un papel importante para incrementar la ubicuidad de las redes con dispositivos inteligentes
de bajo costo y facil implementacion, con estandares como IEEE 802.15.4 en la capa fisica,
6LoWPAN en la capa de red, y RPL como protocolo de enrutamiento, que se integran en el
concepto de IoT para traer nuevas experiencias en las actividades de la vida diaria, como
por ejemplo en aplicaciones para hogares y oficinas confortables, salud, vigilancia del medio
ambiente y ciudades inteligentes. En el presente articulo se relacionara a la red de sensores
inalambricos con el Internet de las cosas a través de estandares y protocolos.
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Wireless sensor networks and the Internet of Things

ABSTRACT

The Internet of Things (IoT) perceives a world where devices shaping it can be identified on
Internet. It is growing at a rapid pace because there are always new devices to be connected.
In this sense, wireless sensor networks (WSN) play a major role in increasing the ubiquity
of networks with low-cost and easy to implement smart devices. Using standards such as
the IEEE 802.15.4 in the physical layer, 6LoWPAN in the network layer and RPL as routing
protocol, they can be integrated into the concept of IoT, hence, bringing new experiences in
daily life contexts, such as home and workplace applications, health, environmental moni-
toring and smart cities. This article relates wireless sensor network to the Internet of Things
through standards and protocols.

Keywords
Internet of Things (IoT), 6LoWPAN, RPL, wireless sensor networks (WSN), IEEE 802.15.4.
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INTRODUCCION

En la actualidad no hay una definicion es-
pecifica o estandar de la arquitectura del
Internet de las cosas (IoT). Algunos investi-
gadores definen el IoT como un modelo que
abarca a las tecnologias de comunicacion
inalambrica como las redes de sensores ina-
lambricos, redes moéviles y actuadores, con
cadauno de los elementos denominados “ob-
jeto o cosa” y con una direccion unica [1].

En el caso de las redes de sensores inalam-
bricos (WSN), estas han recibido una gran
atencion en los ultimos afios desde los pun-
tos de vista académico e industrial gracias
a los avances de la tecnologia, en relacion
con los micro-sensores, redes inalambricas
y el procesamiento de dispositivos embebi-
dos.

Las WSN estan constituidas por sensores
autobnomos distribuidos espacialmente con
el propdsito de ser capaces de comunicarse
entre si con un minimo de consumo de ener-
gia y entregando su coleccion de datos. En
el contexto del Internet de las cosas (IoT)
juegan un papel importante para incremen-
tar la ubicuidad de las redes.

A los llamados “objetos inteligentes” que
constituyen las redes de sensores/actuado-
res inaldmbricos (WSAN) se les otorga di-
recciones [P para que sean parte integral de
Internet y puedan aprovechar los servicios
que este ofrece en relacion con la monito-
rizacion y control de dichos dispositivos.
Esto conlleva a la conexion de objetos fisi-
cos y digitales al Internet [2].
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En la Fig. 1, mediante una estructura de
anillos concéntricos, se aprecia un modelo
de como esta conformado Internet hoy en
dia. En el centro de todos los anillos esta
el “Core” o nucleo de Internet, compuesto
por millones de nodos (servidores y enruta-
dores); el siguiente anillo de mayor tamafo
es la franja de Internet que corresponde a
equipos o terminales de usuario final (or-
denadores, teléfonos inteligentes, tabletas,
etc.); finalmente, el anillo de mayor didme-
tro se refiere al Internet de las cosas (IoT)
que agrega una nueva dimension al Internet
actual; incluyen aplicaciones para dispositi-
vos embebidos enfocados a la automatiza-
cion de edificios, la logistica, mediciones de
personal, o a diversos procesos de medicion
inteligente.

La tecnologia inaldmbrica es la via funda-
mental por la que los “objetos inteligentes”
se comunican entre ellos y hacia Internet.
En este sentido, cobran importancia las re-
des de sensores inalambricos (WSN) como
la tecnologia que permite la escalabilidad
del IoT y con la funcionalidad suficien-
te para proporcionar su integraciéon con la
arquitectura actual de Internet, tal como
se evidencia en [3], [4] y [5]. La tecnolo-
gia clave para la creacion de redes IP en
los dispositivos inalambricos es “IPv6 over
Low power Wireless Personal Area Net-
works” (6LoWPAN), un estdndar que es-
pecifica como se transportan paquetes [Pv6
sobre IEEE 802.15.4 (mayor detalle sobre
este estandar puede ser consultado en [6],
[7] y [8]). Por su lado, el protocolo de en-
rutamiento “IPv6 Routing Protocol for Low
power and Lossy Networks (RPL)” se pre-
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senta como el principal candidato en las re-
des de bajas potencias y pérdidas, que son
las principales componentes en la proxima
generacion del Internet de las cosas [9].

MARCO TEORICO
El estandar IEEE 802.15.4

Tal como se ha mencionado, la WSN esta
conformada por objetos que contienen sen-
sores y transmisores embebidos, con capa-
cidad para monitorizar y reaccionar en el
ambiente donde operan. La logica embebi-
da también permite el control remoto y la
monitorizacion, y proporciona la oportuni-
dad para vigilar y analizar fuentes de datos

Sensores
personales

Teléfonos
moéviles

Automatizacion
de edificios

Internet de las cosas
Billones de nodos

Franja de Internet
Miles de millones de nodos

Internet

Millones de
nodos

Transporte

con informacién constante, lo cual reper-
cute en el manejo y busqueda de datos en
tiempo real. En ese sentido, desde el afio
2003 el IEEE 802.15.4 ha sido el estandar
mas empleado en las WSN. Este estandar
determina las comunicaciones en las capas
fisicas y de control de acceso al medio -
MAC (capas uno y dos del modelo de In-
terconexion de Sistemas Abiertos - OSI) en
las redes de sensores inalambricos de area
personal de baja velocidad (LR-WPAN).
Las LR-WPAN son caracterizadas por la
baja tasa de datos que transportan, el bajo
consumo de energia requerido para su fun-
cionamiento (la duracion de la bateria es de
varios meses o incluso anos, dependiendo

Medicion
Inteligente

Logistica

Automatizacion
industrial

Fig. 1 Vision del Internet de las cosas (IoT) [3]
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del nivel de actividad), la variabilidad de
la topologia de red y el conocimiento de la
ubicacion.

El estandar 6LoWPAN

[Pv6 over Low power Wireless Personal
Area Networks (6LoWPAN) bdasicamen-
te incluye los mecanismos necesarios para
comprimir direcciones [Pv6 sobre IEEE
802.15.4 [10].

Se elige trabajar con IPv6 (en vez de IPv4)
en las capas superiores de IEEE 802.15.4
(red) principalmente por la oportunidad
de disponer de una abundante cantidad de
direcciones IP y debido a las restricciones
de direccionamiento inherentes a IPv4, en
vista de la gran demanda de direcciones IP
de los proximos afios (Fig. 2). El protocolo
[Pv6 trabaja con direcciones de 128 bits en
lugar de los 32 bits que proporciona [Pv4.
Con 128 bits [Pv6 proporciona 667 x 10721
direcciones por metro cuadrado sobre toda
la superficie del planeta tierra.

En los RFC 4944 [7] y RFC 6282 [8] han
sido definidas las especificaciones acerca de
como se soportan las transmisiones de pa-

Pilas de protocolos IP

HTTP RTP Aplicacién Application Protocols
TCP | UDP | ICMp | Transporte UDP ICMP
P Red IPv6
LoWPAN
Ethernet MAC Enlace de datos IEEE 802.15.4 MAC
Ethernet PHY Fisica IEEE 802.15.4 PHY

quetes IPv6 sobre LOWPAN para que cum-
pla con los requerimientos de IPv6. De este
modo, una capa intermedia entre la capa de
red y la de enlace de datos, llamada también
capa de adaptacion o “LoWPAN adaptation
layer”, ha sido creada para permitir datagra-
mas [Pv6 conforme a los requerimientos de
las capas mas bajas. Actualmente el MTU
definido por IEEE 802.15.4 es de 127 bytes
y para las especificaciones de IPv6 su MTU
es fijado, como minimo, en 1280 bytes se-

gun [8], [11], [12] y [13].

La capa de adaptacion proporciona los me-
canismos de fragmentacion y re-ensamblaje
de los paquetes IPv6 asi como la compre-
sion de las cabeceras. Cuando los paquetes
IPv6 no pueden ajustarse dentro de los 102
bytes de tamafio de la trama de carga util de
la MAC, los paquetes son fragmentados en
multiples tramas de la capa de enlace para
acomodarse al minimo MTU de IPv6 re-
querido y asi ser re-ensamblados en el otro
extremo.

Beneficios

Los beneficios de usar 6LoWPAN van de la
mano con las ventajas que representa el en-
foque de Internet de las cosas, ya que sim-

Pilas de protocolos 6LoWPAN

Fig. 2 La pila de protocolos IP y 6LoWPAN [3]
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plifica diversos protocolos propietarios con
el protocolo de Internet (IP) y asi conduce
a la integracion de los dispositivos embebi-
dos. 6LoWPAN deberia ser usado, ademas,
por las siguientes razones:

*  Puede hacer uso de la infraestructura de
la red Internet dado que estd basada en
redes IP.

» La tecnologia basada en IP es amplia-
mente conocida, probada y usada alre-
dedor del mundo durante décadas, ade-
mas la documentacion de la tecnologia
IP es abierta y gratuita.

* Los dispositivos basados en IP facil-
mente pueden ser conectados a otras
redes IP sin la necesidad de proxies o
gateways.

El protocolo de enrutamiento RPL

El estindar 6LoWPAN y el IEEE 802.15.4
no definen protocolos de enrutamiento, el
que juega un papel clave en la transferen-
cia de datos en enlaces multisaltos. Por este
motivo, la Internet Engineering Task For-
ce (IETF) decide fundar en el afio 2008 un
nuevo grupo llamado “Routing Over Low-
power and Lossy networks (ROLL)” para
hacer frente a este asunto en particular, y
luego de comparar otros protocolos existen-
tes, como AODV y DYMO, entre otros, no
obtienen resultados satisfactorios, y optan
por crear un nuevo protocolo llamado IPv6
Routing Protocol for Low power and Lossy
Networks (RPL) que fue publicado por pri-
mera vez en agosto del afio 2009[14].
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El objetivo principal de RPL es proporcio-
nar eficientes caminos de enrutamientos
para tres tipos de patrones de trafico: multi-
punto a punto (MP2P), punto a multipunto
(P2MP) y punto a punto (P2P) [15].

Cuando un nodo trabaja con RPL, obtie-
ne primero una direccion global IPv6 (por
ejemplo via DHCPv6), e intenta unirse
a una DODAG (Destinated Oriented Di-
rected Acyclic Graph) por medio de inter-
cambiar solicitud de informacion DODAG
(DIS) o mensajes de informacion de objetos
DODAG (DIO).

Empleando estos mensajes de control un
nodo raiz de un RPL DODAG se presenta
como padre ante los otros nodos en su ve-
cindad. Por otro lado, una vez que un nodo
RPL selecciona a su padre, propaga su pro-
pio DIO hacia las ramificaciones contrarias
o inferiores de jerarquia en toda la red para
formar un sub-DODAG. Cuando un DIO es
recibido y un nodo intenta conectarse a un
RPL DODAG, el nodo inicia el computo de
su propio rango o “rank” que es una repre-
sentacion escalar del nodo dentro de la DO-
DAG visto desde el nodo raiz.

En el caso del patron de trafico multipunto
a punto, el trafico puede ser soportado con
un pequeiio enrutamiento de estado, por lo
que cada nodo almacena su siguiente salto
que lo conduce a su destino (el nodo raiz
de la DODAG). Este estado puede ser man-
tenido por una DODAG apropiadamente
confeccionada a través del intercambio de
mensajes DIO. En los otros dos tipos de pa-
trones de trafico, punto a multipunto y pun-
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to a punto, RPL suministra rutas separadas
“hacia abajo” usando mensajes DAO (Des-
tination Advertisement Object) que anun-
cian rutas y prefijos dentro de una red RPL.
Al recibir un mensaje DAO, dependiendo
de como se encuentre la red configurada,
los nodos pueden localmente reenviar la
ruta (non-storing mode) hasta la raiz de la
DODAG o almacenarla localmente (storing
mode). Al recoger la informacion de las ru-
tas de la red un paquete puede viajar hasta
su ultimo destino por las ramificaciones de
la red dado que tiene el conocimiento (lo
anteriormente descrito es detallado en [16]

y [17D.

RPL puede ser usado con los sistemas ope-
rativos de redes de sensores inalambricos
mas difundidos, TinyOS y ContikiOS, con
los nombres de TinyRPL y ContikiRPL,
respectivamente [18].

La web embebida

Las aplicaciones web actuales en su gran
mayoria requieren del Protocolo de Trans-
ferencia de Hipertexto HTTP (Hypertext
Transfer Protocol) para acceder a la infor-
macion y realizar actualizaciones; sin em-
bargo, no es el mas idoneo para trabajar con
redes y dispositivos de recursos limitados.

HTTP esta basado en la Transferencia de
Estado Representacional (REST), un estilo
de arquitectura que proporciona la infor-
macion disponible en la web mediante re-
cursos identificados por los URI (Uniform
Resource Identifier). Los clientes acceden
a estos recursos alojados en servidores y
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controlados en forma de peticidn-respuesta
sincrona. Los recursos en la web a menudo
contienen enlaces a otros recursos creando
una web distribuida entre los puntos finales
de Internet, lo que la convierte en una arqui-
tectura altamente escalable y flexible. Estos
conceptos fundamentales web se describen
habitualmente como REST.

En términos generales, la web se compone
de tres tecnologias: HTML, HTTP/REST y
URL

HTTP es por si misma un protocolo muy
potente, pero tiene un alto costo en el ta-
mafio del cédigo de una implementacion
(superando la capacidad de memoria de
los dispositivos embebidos) y también en
los requerimientos de recursos de red. Ante
esta situacion, el grupo de trabajo CoRE
(Constrained RESTful Environments) ha
propuesto el protocolo CoAP (Constrained
Application Protocol), un protocolo de apli-
cacion de transferencia web para funcionar
con recursos muy limitados. A diferencia
de los protocolos basados en HTTP, CoAP
opera sobre UDP (User Datagram Protocol)
y define una muy simple capa de mensajes
para retransmitir los paquetes perdidos en
lugar de usar el complejo control de conges-
tion usado en el estandar TCP (Transmis-
sion Control Protocol). En su capa de men-
saje se definen cuatro métodos de peticion:
GET, POST, PUT y DELETE y sus codigos
de respuesta son parecidos a los del HTTP
(como el 404, de “no encontrado”). Por otro
lado, CoAP puede ser facilmente traducido
a HTTP para promover la integracion de los
nodos embebidos y la web que conocemos.
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La pila de CoAP stack usa 6LoWPAN en
dispositivos embebidos que necesitan co-
municarse con los servicios basados en
Internet [20], y su principal beneficio se
alcanza cuando se interconecta con HTTP
y se aprovecha la estructura REST que in-
volucra las comunicaciones con el cliente,
los proxies, gateways y servidores (Fig. 3).

En la Fig. 4 se muestra como CoAP es orga-
nizado en dos capas. La capa de transaccion
maneja el intercambio de mensajes simples
entre puntos extremos. La capa de peticion/
respuesta (request/response) es la respon-
sable de la transmision de peticiones y res-
puestas para la manipulacion de los recursos
y su transmision. En esta capa se producen
las comunicaciones basadas en REST (esto
se explica en mayor detalle en [21] y [22]).

RETOS POR SOLVENTAR

Existen carencias en términos de calidad de

< REST

)Nodo

. HTTP
Servidor &

HTTP
Proxy

Servidor ————CoAP

Internet

Request/Response
} CoAP

Transaction

UDP

6LoWPAN

Fig. 3 La pila de protocolos de CoAP [19]

servicio (QoS) en las redes de sensores ina-
lambricos, debido a la escasez de recursos y
la falta de fiabilidad de los enlaces inaldm-
bricos de baja potencia [23].

Existe también una falta de métodos para
asegurar que una WSN proporcionara un
rendimiento suficiente cuando se desplie-
gue en un entorno dado. Por lo tanto, un
enfoque de ensayo y error se aplica tipica-
mente para cambiar los parametros de un
WSN hasta que finalmente esta trabaja ade-
cuadamente. Sin embargo, este enfoque no
es sostenible para el IoT que debe incluir

Servidor— cOAp_©
_— COAP/
® §o

CoAP

Ambientes limitados

Fig. 4 Implementacion de la arquitectura web con HTTP y CoAP trabajando juntos en un ambiente limitado

y con el Internet tradicional [21].
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miles de millones de dispositivos embebi-
dos WSN.

La razon que hace que sea dificil garanti-
zar un rendimiento WSN es que el entorno
en gran medida afecta al rendimiento de la
WSN (por ejemplo, a través de la interfe-
rencia de WiFi o el cambio de temperatura
ambiente, que también afecta al rendimien-
to de WSN) pero esas condiciones ambien-
tales varian espacial y temporalmente. La
tendencia es mejorar el rendimiento y la
fiabilidad de las WSN a través del desarro-
llo de métodos y herramientas genéricas
que ayuden en la implementaciéon de una
WSN confiable para enfrentar el desafio de
su interaccion con el medio ambiente, con
especial hincapié en su integracion del [oT.

Atun hoy en dia se siguen haciendo esfuer-
zos en el estudio y mejoramiento de la con-
fiabilidad del IoT como en el programa de
trabajo de la Comision Europea del FP7
(Seventh Framework Programme), progra-
mados para los afios 2012 y 2013 [24].

CONCLUSIONES

Este articulo propicia la familiarizacion de
conceptos y protocolos como 6LoWPAN,
RPL, y de la web embebida, que tarde o
temprano cualquier persona imbuida en el
tema del Internet de las cosas (IoT) tendra
que manejar y/o investigar. Solo se ha ha-
blado brevemente de este amplio dominio
y tiene como objetivo animar a seguir pro-
fundizandolo.
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