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Resumen

Introduccion— En este articulo se plantea la creacién de un
prototipo de almacenamiento de datos sobre Cloud Compu-
ting, mediante el uso de herramientas de software libre, para
pequefias y medianas empresas (PyMes); el cual contribuira
en mejorar la capacidad de almacenamiento de informacion,
incorporando al proceso una herramienta de Cloud Storage,
que permita crear, guardar y actualizar los datos de forma sin-
cronizada desde cualquier ubicacién geografica, reduciendo los
riesgos de mantener varias versiones de un documento y perdida
de informacién temporal o definitiva. De esta forma se propone
evidenciar que las herramientas libres de cddigo abierto son de
bajo costo y colaborativas para pequefias empresas.

Objetivo— Evaluar la pertinencia, viabilidad e impacto de las
herramientas de Cloud Storage sobre software libre, a fin de
implementar un prototipo de almacenamiento de datos para ser
usado por las pequerias y medianas empresas, logrando estable-
cer esquemas de organizacion y toma de decisiones acorde a sus
objetivos empresariales.

Metodologia— Se basa en un método espiral por etapas. En la
primera etapa se aplico el modelo de comparacion de productos
de software libre Qualification and Selection of Opensource
Software (QSOS) para identificar la mejor herramienta Cloud
Storage. Para la segunda etapa se realizé el disefio e imple-
mentacion del prototipo para el almacenamiento sobre Cloud
Computing, y en la Gltima etapa se efectuaron pruebas y ajustes
en la validacién de dicho prototipo para su puesta en marcha.

Resultados— Estructura de un prototipo funcional terminado,
para el almacenamiento de datos sobre Cloud Computing me-
diante el uso de herramientas de software libre, dirigido a las
pequefias y medianas empresas; evidenciando su facil manejo,
control y toma de decisiones en la gestion de sus datos y desplie-
gue en la organizacién, convirtiéndose en una herramienta que
beneficia a este tipo de sector productivo.

Conclusiones— La construccion de sistemas de almacenamien-
to de datos sobre Cloud Computing, basados o guiados en el pro-
totipo logrado, se constituye como una herramienta de bajo costo
en su implementacién y mantenimiento, lo que contribuye a la
sostenibilidad de la solucién, junto con la posibilidad de escala-
miento de nuevas funciones y/o médulos, por parte de pequefias
y medianas empresas, que no poseen recursos financieros para
la inversion en tecnologia de la informacion y servicios de co-
nectividad y almacenamiento.

Palabras clave— prototipo, arquitectura, servidor, redes, in-
novacién, codigo abierto.

Abstract

Introduction— In this article proposes the creation of a
prototype of storage of data on Cloud Computing using free
software tools, for small and medium enterprises (SMEs),
which will contribute in improving the storage capacity of
information, incorporating to the process a Cloud Storage
tool, which allows to create, save and update the data in a
synchronized way from any geographic location, reducing
the risks of maintaining several versions of a document and
losing temporary or definitive information. In this way it is
proposed to show that free open source tools are low cost and
collaborative for small businesses.

Objective— Evaluate the relevance, feasibility and impact of
Cloud Storage tools on free software in order to implement a
data storage prototype to be used by small and medium en-
terprises, establishing organizational and decision-making
schemes according to their objectives business.

Methodology— It is based on a spiral method by stages.
In the first stage the model of comparison of free software
products Qualification and Selection of Opensource Software
(QSOS) applied to identify the best Cloud Storage tool. Sec-
ond stage, the design and implementation of the prototype
was carried out for storage over Cloud Computing. The last
stage, tests and adjustments were made in the validation of
said prototype for its start-up.

Results— Structure of a finished functional prototype for
the storage of data on Cloud Computing through the use
of free software tools, aimed at small and medium enter-
prises, evidencing its easy handling, control and decision
making in the management of their data and deployment in
the organization becoming a tool that benefits this type of
productive sector.

Conclusions— The construction of data storage systems on
Cloud Computing, based or guided on the achieved prototype,
constitutes a low cost tool in its implementation and mainte-
nance, which contributes to the sustainability of the solution
together with the possibility of scaling new functions and /
or modules, by small and medium-sized companies, that do
not have financial resources for investment in information
technology and connectivity and storage services.

Keywords— Prototype, architecture, server, networks, in-
novation, open source.

© The author; licensee Universidad de la Costa - CUC.
INGE CUC vol. 14 no. 2, pp.71-80. Julio - Diciembre, 2018
Barranquilla. ISSN 0122-6517 Impreso, ISSN 2382-4700 Online

fgioge)


http://dx.doi.org/10.17981/ingecuc.14.2.2018.07
https://orcid.org/0000-0001-6822-4893
mailto:marticalq@gmail.com
https://orcid.org/0000-0001-9947-1109
https://orcid.org/0000-0002-4533-4990
mailto:nochoagueva@uniminuto.edu.co

SOFTWARE LIBRE PARA IMPLEMENTAR SOLUCIONES DE ALMACENAMIENTO PRIVADO EN LA NUBE

I. INTRODUCCION

El uso de los servicios de Internet a nivel corporativo
es concebido hoy en dia como una ventaja competitiva,
que ha permitido que las empresas puedan realizar
operaciones sin importar su ubicacién geografica. De
igual forma, las infraestructuras de red y los servicios
que se presta sobre las mismas han venido evolucio-
nando permitiendo el uso de los beneficios de Internet
y otras redes, desde la simple red de datos, pasando
por la virtualizacién de servicios y actualmente inte-
grando sistemas en la nube. En este sentido, el uso
de Cloud Computing podria representar para muchas
Pymes el aprovechamiento de recursos tecnolégicos
modernos con una disminucién de costos en la im-
plantacién y funcionamiento. Con la utilizacién de la
infraestructura Cloud Computing, las empresas pue-
den llegar a reducir el espacio fisico que requieren las
redes de datos, disminuyendo asi los costos asociados
a estas, igualmente, la facilidad de gestion y admi-
nistracion se puede dar, bien sea directamente o con
terceros, lo que permite que el personal de la empresa
dedique mas tiempo a labores propias de la misiéon
del negocio y no a la operacién del area informética.

El Cloud Computing es un modelo de ingenieria
verde, dado que permite satisfacer las necesidades
energéticas de un modo mas eficiente [1]. También
el Cloud Computing se ha convertido en un sistema
atractivo para los propietarios de las empresas que
hacen uso de las TIC, al permitir mayor libertad a la
hora de tomar decisiones en cuanto a inversién tecno-
logia y personal se refiere, ya que pueden aumentar
los recursos sélo cuando hay un aumento de la deman-
da de servicios [2]; sin embargo, y teniendo en cuenta
las oportunidades que ofrece el Cloud Computing
para el sector TIC, el desarrollo de esta tecnologia
se encuentra en sus inicios. La implementacién de
una infraestructura Cloud Computing plantea gran-
des retos y oportunidades para las empresas, por lo
anterior se hace necesario identificar la mejor forma
de adoptar estos servicios y los riesgos que se pueden
presentar al migrar las aplicaciones y el hardware
a este nuevo entorno, tales como la seguridad [3],
integridad de los datos, privacidad, recuperacién de
datos o rendimiento y el costo de implementacién y
funcionamiento.

A nivel mundial el uso de los servicios sobre Cloud
Computing ha venido tomando fuerza, segtn el infor-
me de la IDC [4] el crecimiento anual es del 19,4 %,
impulsando la industria con el uso de la nube SaasS,
a tal punto que las grandes empresas piensan en se-
guir invirtiendo en esta tecnologia y las pequefias y
medianas empresas desean ajustaran su inversién en
un 40% anual.

Por su parte, Cisco Global Cloud Index (CGCI) [5]
pronéstica que los consumidores de almacenamiento
en la nube aumentaran el trafico de 8 EB (exabytes) a
48 EB entre 2015 a 2020, con una tasa de crecimiento
del 42 % anual como se observa en la Fig 1.
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Fig. 1. Consumidores de almacenamiento en la nu})e.
Fuente: Adaptacién de White Papel Cisco Global Cloud Index [5]

A pesar de que Colombia ha demostrado un nivel
competitivo en el uso de Internet, las comunicaciones
méviles, el acceso a banda ancha y los sistemas de
informacién, entre otros, permitiendo significativos
cambios en el ambito educativo, social, cultural y
econémico; no ha sido suficiente en lo concerniente
a la adopcién de nuevas tecnolégicas como el Cloud
Computing, que no ha sido tratado como un tema fun-
damental, evidenciando un grado de subdesarrollo
tecnolégico en relacion con otros paises latinoameri-
canos y el resto del mundo [6].

Por su parte, el almacenamiento en la nube o Cloud
Storage, es un concepto derivado de Cloud Compu-
ting, y especificamente se refiere al servicio unificado
de varios dispositivos de almacenamiento y servido-
res, que brindan el acceso a los datos online o a través
de la nube de forma descentralizada, con el propdsito
de gestionar el almacenamiento de forma indepen-
diente a las aplicaciones y redes de datos.

En concordancia con la exposiciéon anterior, se re-
quiere concientizar a las empresas sobre los benefi-
cios que podrian obtener al hacer uso de esta nueva
tecnologia; lo cual se puede lograr si se plantean
estrategias y modelos que hagan alcanzable estos
recursos a nivel financiero y humano, hablando del
nivel de conocimiento que requieren las personas que
operan los sistemas de informacién y redes. La Tabla
1 muestra las causas y consecuencias del problema de
investigacion.

De acuerdo a lo anterior la propuesta de investi-
gacién se centra en la creacién de un prototipo de
almacenamiento de datos sobre Cloud Computing
mediante el uso de herramientas de software libre,
para pequefias y medianas empresas (PyMes), el cual
contribuird en mejorar la capacidad de almacena-
miento de informacién, incorporando al proceso una
herramienta de almacenamiento Cloud Computing,
que permita crear, guardar y actualizar los datos de
forma sincronizada desde cualquier ubicacién geo-
grafica, reduciendo los riesgos de mantener varias
versiones de un documento y perdida de informacién
temporal o definitiva.
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TABLA 1. PROBLEMA DE INVESTIGACION

PROBLEMA: La ausencia de repositorios de informacién y
sistemas que permitan compartir y realizar tareas de tipo
colaborativo puede llegar a representar una seria desventaja
competitiva en el mundo de las PYMES, toda vez que en
una sociedad cada vez mas digital, una de las principales
ventajas competitivas que puede explotar una empresa en
crecimiento, es el eficiente y oportuno manejo de sus activos
de informacién.

CAUSAS CONSECUENCIAS

Falta de apropiacién Ausencias de herramientas

tecnoldgica. tecnoldgicas potencializadores de
Gestion centralizada. | competencias.

Almacenamiento Toma de decisiones con informacién
localizado. imprecisa o no actualizada.

Puntos dnicos de fallo.
Ausente o bajos
recursos de inversién
en tecnologia.
Necesidad de mano

de obra calificada

y dedicada a la
administracién de TT.

Deficiente capacidad de
recuperacion de desastres.
Perdida de informacién sensible a
la continuidad del negocio.
Pérdida de imagen corporativa.
Pérdida de activos de informacién.
Fortalecimiento de la competencia
Desvio misional.

Fuente: Autores.

En este articulo, primero se contextualiza sobre
el objeto del proyecto, para posteriormente, caracte-
rizar las metodologias de evaluacién, incluyendo las
herramientas que existen de software libre, reque-
rimientos de hardware y métodos necesarios para la
implementacién del proyecto. Una vez se definen las
caracteristicas mas importantes, se plantea una to-
pologia y arquitectura del prototipo. Y finalmente,
en los resultados se evidencia la evaluacion de las
alternativas de las herramientas de software libre
para Cloud Storage y se concluye que, en el caso de
pequenias y medianas empresas las herramientas
de uso libre permiten el soporte en la gestién de
los datos y despliegue de los mismo a bajo costos
con un beneficio e impacto para este sector de la
produccién.

II. METODOLOGIA

El estudio se desarrolla por fases, en la primera
se reviso la aplicacién del modelo de comparacién
de productos de software libre QSOS para iden-
tificar la mejor herramienta Cloud Storage; en la
segunda se disefia e implementa el prototipo fun-
cional de almacenamiento sobre Cloud Computing
y por ultimo se efectuan pruebas y la validacién
de dicho prototipo para su puesta en marcha, a
través de un instrumento de evaluacion llamado
encuesta dirigida a las PyMes voluntarias que
participaron en el estudio y del modelo propues-
to por la ISO/TEC 9126-1, con algunas métricas
adaptadas en las caracteristicas y subcaracteris-
ticas aplicando los criterios de usabilidad, acceso,
gestion de la infraestructura, fiabilidad, seguri-
dad y eficiencia.
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A. Metodologias de Evaluacién de Software Libre

El prototipo funcional de almacenamiento sobre
Cloud Computing para pequeiias y medianas empre-
sas (PyMeS), requiere de la identificacién y seleccion
de una herramienta Cloud de almacenamiento que
se adapte a las necesidades de las PyMes, haciendo
necesario para ello el analisis de diferentes metodo-
logias de evaluacién de software libre.

Existen varias metodologias para evaluar el soft-
ware libre, segtiin el marco de referencia para la com-
paracién de los métodos de evaluacién de software de
cbdigo abierto [7] donde se analizan criterios relacio-
nados con antigliiedad, autores o comunidad, licencia,
modelo de evaluacién, calificacién y comparacién que
aplicada el método.

Las metodologias revisadas fueron: C-OSMM -
Open Source Maturity Model from Capgemini, N-
OSMM - Open Source Maturity Model from Navica,
BRR - Business Readiness Rating, RRL - NASA’s
Reuse Readiness Levels, QSOS - Methodology of
Qualification and Selection of Open Source software
[10], [11], [12].

Esta revision se establece bajo el enfoque de pro-
poner la metodologia de calificaciéon y selecciéon de
software libre QSOS mas apropiada para escoger
la herramienta de almacenamiento de datos sobre
Cloud Computing con mejores prestaciones para las
PyMes. La metodologia QSOS consiste en realizar
la seleccién del software aplicando cuatro pasos [13],
como se observa en la Tabla 2.

TaBLA 2. Pasos EN QSOS

PASO OBJETIVO

Definir tipo de software, tipo de licencia y

Definir comunidad

Evaluar utilizando plantillas para determinar
la madurez del software y el nivel de riesgo
para el usuario

Evaluar

Ponderacién de criterios divididos en los tres
ejes, modelando el contexto (requerimientos de
los usuarios y/o estrategias establecidas por el
proveedor de servicios).

Calificar

Aplicacién del filtro creado en la Etapa 3,
“Calificacién” en datos proporcionados por las
dos primeras etapas, con el fin de continuar
las consultas, comparaciones y selecciones de
productos.

Seleccionar

Fuente: [13].
B. Herramientas de Software

Se identificaron los requerimientos esenciales que
debe tener la herramienta de almacenamiento de
Cloud Computing. Teniendo en cuenta que en ésta
etapa de la metodologia QSOS se debe definir: tipo
de software, tipo de licencia y comunidad, y adicio-
nalmente, se definen los siguientes requerimientos
principales:
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» (Cédigo abierto: cuando se ha establecido la defini-
cién de una arquitectura que cumpla entre otras
caracteristicas la de estar basada en soluciones
Open Source, dadas las posibilidades de inclusion
y por ende reduccién de la brecha digital. Aspecto
que garantiza el mayor impacto posible en el sec-
tor de estudio elegido.

* Sincronizacién de archivos: caracteristica desea-
ble toda vez que se concibe como parte de la
solucién en el uso de repositorios digitales en
momentos fuera de linea, segtin se desprende de
las muestras del sector.

» Instalacién en Sitio: el cliente puede mantener en
su sistema los contenidos y actualizarlos.

* Monitoreo del estado y el rendimiento del sistema.

* Seguridad: cifrado de extremo a extremo.

» Multiplataforma: soporta todos los sistemas ope-
rativos.

* Auditoria de cambios: control de carpetas y ar-
chivos.

* Gestién de la Identidad: existencia de usuarios
por roles en el sistema.

* Funciones adiciones: agenda y video llamadas,
entre otras.

Con base en los requerimientos mencionados, se
crean filtros que permiten descartar herramientas
que no cumplan con los requerimientos esenciales,
como por ejemplo, no disponer de codigo abierto. En
la Tabla 3 se presenta la lista de filtros basados en
los requerimientos iniciales, donde F# representa el
numero de filtros.

TABLA 3. LISTA DE FILTROS SEGUN LOS REQUERIMIENTOS.

Cédigo Filtro
F1 Cédigo Abierto
F2 Sincronizacién de archivos
F3 Instalacion en sitio
F4 Monitoreo del sistema
F5 Seguridad
F6 Multiplataforma
F7 Auditoria de cambios
F8 Gestién de la Identidad
F9 Funciones adicionales

Fuente: Autores.

Se hizo una revisién de software existente que
permitiera usar Cloud Computing con herramien-
tas que tuvieran licenciamiento de propietario y
OpenSource. Las herramientas obtenidas fueron:
OwnCloud, NexCloud, Dropbox, Syncbox, One-
Drive, Google Drive y SugarSync.

En la Tabla 4 se observa los resultados de la
valoracién de las plataformas usando una escala
numérica de 0 a 2 para la ponderacién, que des-
cribe el nivel de cumplimiento del filtro como; muy
aceptable = 2, aceptable = 1 y no aceptable = 0,
donde F# corresponde al nimero de filtro descrito
en la Tabla 3.

TABLA 4. CALIFICACION POR FILTROS DE LAS PLATAFORMAS

Plataformas Cloud Storage

Cédigo del Filtro
Plataforma

Cal.

1 2 3 4 5 6 7 8
F ¥ F F ¥ F ¥ ¥

Caracteristicas

Intercambio de archivos desde Outlook.

OwnCloud 1 2 2 2 1 2 2 1 1 14 | Autenticacién de usuarios por contrasefia y token.
Calendario / Contacto.
Llamadas privadas, grupales y ptblicas.
Administracién de archivos eliminados.
NextCloud 2 2 2 2 2 2 2 2 2 18 | Video Conferencia. Llamadas de Audio.
Compartir Pantalla.
Calendario / Contacto / Integracién x Correo.
Borrado remoto de archivos. Cifrado AES de 256
Dropbox 0 2 0 2 1 2 1 1 1 10 | bits y SSL/TLS. Carga de fotos y video desde
méviles. Grupos administrados por la empresa.
Syncbox 0 9 0 0 1 0 1 1 1 6 StreamH‘lg de contenido en yl_deo.
El usuario controla su servicio.
OneDrive 0 2 0 1 1 0 1 1 1 7 Extensible con aplicaciones de Microsoft.
Goqgle 0 9 0 1 1 0 1 1 1 7 Flcheros y d’lrectorlos colaborativos.
Drive Oficina en linea.
SugarSync 0 2 0 0 1 0 1 1 1 6 Ficheros y directorios colaborativos.

Fuente: Autores.
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A partir de la Tabla 4, se identificaron las dos he-
rramientas més aptas con mayor calificacién: Next-
Cloud con 18 puntos y OwnCloud con 14 puntos para
efectuar la la evaluacién con la matriz de compara-
cién QSOS.

Para determinar que plataforma sera selecciona-
da para la implementacion del prototipo se realizan
los pasos de evaluacién y calificacién que propone la
metodologia QSOS y al final se comparan las cali-
ficaciones. En la Tabla 5 se observa que NextCloud
obtuvo la mejor calificacién 0,87/1.00 aproximéandose
a la meta planteada, por lo tanto, sera la plataforma
a instalar, configurar y parametrizar para el desa-
rrollo de proyecto.

TABLA 5. SELECCION PLATAFORMA PARA IMPLEMENTAR EL PROTOTIPO

Criterios OwnCloud NextCloud Limite
Seguridad 0,65 0,83 1
Caragterlstlcas 0.76 0.84 1
Funcionales
Fortaleza de la
Comunidad 0,80 0,94 1
Total 0,74 0,87 1

Fuente: Autores.

En la Fig. 2 se visualiza la seleccién de la plata-
forma en un diagrama radial que permite visualizar
los resultados obtenidos, donde NextCloud se acerca
a la meta planteada.

=== OWNCLOUD NEXTCLOUD; 1;
== NEXTCLOUD 0,833333333
=aw LIMITE -

1 /\ 1
NEXTCLOUD; 3; 0,94

Fig. 2. Seleccién plataforma para implementar el prototipo
Fuente: Autores.

NEXTCLOUD; 2; 0,8375

C. Requerimientos de Hardware y software

El prototipo de almacenamiento de datos sobre Cloud
Computing, permite a las pequefias empresas la ges-
tion de sus datos sin importar la ubicacién geografi-
ca. El usuario que acceda al prototipo, puede crear
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sus propios directorios, archivos y contactos; los

archivos creados permiten la colaboracién con otros

usuarios y la comparticién de los mismos. Cuando
un usuario no tenga acceso a internet o la red in-
terna de las empresas, podar editar, crear, elimi-
nar, compartir o sugerir archivos, sincronizandolos
automaticamente cuando exista el acceso a red. El
prototipo posee nodos PI, que le permite a los usua-
rios implementar pequefios servidores locales de
almacenamiento a muy bajo costo. Estos pequerios
servidores se muestran como una extensién del ser-
vidor central y se sincronizan periédicamente para
la actualizacién y comprobacién de datos; donde se
logra una caracterizacion de la herramienta como un
punto a favor en el concepto de la implementacion,
con bajos recursos econdémicos y cortos intervalos
de tiempo, convirtiéndose en una motivacién para
la migracién a servicios Cloud Computing por parte
de los pequefios empresarios.

Para la elaboracién del prototipo se definieron los
siguientes componentes:

* Nodo Grueso: Servidores dedicados que poseen
NextCloud y alta capacidad de almacenamiento.
Para la implementacién del servidor se ha inte-
grado un nodo compuesto por:

Componentes de Software
+ Centos 7
* MariaDB
- PHP 7.0
+ Apache 2.4
Componentes de hardware
+ 64 bit CPU (x86_64)
* 4GB of RAM
+ 2 TB de espacio en disco

* Nodo PI: Se ha denominado nodo PI al disposi-
tivo dedicado que implementa una instancia de
NextCloud sobre una tarjeta Raspberry PI. Estos
poseen baja capacidad de almacenamiento de ma-
nera directa. Para efectos de la implementacién
del prototipo se ha integrado un nodo compuesto
por:

* Tarjeta Raspberry PI 3.

* Micro SD 16 Gb o superior.

+ Interfaz de Red (Ethernet y/o Wifi).

* Disco duro Externo 500 Gb o superior.

* Nodo Sumidero: Es el encargado de recolectar da-
tos generados por los otros tipos de nodos, y puede
ser tanto un nodo grueso como uno PI.

* Redes Cluster: Conjunto de pequenias redes que
comparten nodos de datos mediante diferentes
topologias que abarca desde conexiones Wireless
con infraestructura hasta redes tipo Mesh.

+ Plataforma Cloud Storage: Dispositivo de datos
del tipo file Sync and shared sobre el cual se im-
plementan recursos de administracién del stora-
ge con caracteristicas como la sincronizacién de
datos, gestion de la identidad, versiéon auditoria
y capacidad de gestion de diferentes fuentes de
almacenamiento entre otras.
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D. Topologia y arquitectura del prototipo

Se plantea una topologia de red de tres capas, que
recoge el modelo de cinco capas planteado por la
SNTIA (Storage Networking Industry Association),
motivado en la identificacién de componentes con bajo
acoplamiento, lo que se podria denominar volatilidad
por ser la presencia de multiples interfaces y medios
de almacenamiento [8].

En la topologia se tiene un nodo central conver-
gente ubicado en la capa Cloud Layer que posee
todos los elementos propios para el despliegue de
Cloud Storage, ademaés de convertirse en la capa que
permite la sincronizaciéon de multiple clister de area
local sobre 802.11s Wireless Mesh Network (WMN),
que se conectan a este haciendo las veces de clientes
auténomos de la misma.

La siguiente capa Routing Layer esta destinada al
enrutamiento de redes de clister y en la capa inferior
denominada como Mesh Layer, se caracteriza para
poder realizar conexiones dindamicas en forma de
malla con todos los nodos que se soliciten conexion.

Finalmente, la capa Cloud y la capa Mesh poseen
la capacidad de ser auténomas y observar el compor-
tamiento esperado por una plataforma Cloud Storage
y su interaccién se podria entender como de tipo fede-
rado, es decir, cada nube podria intercambiar datos
y recursos informéticos a través de su interfaz, como
se puede observar en la Fig. 3.

En la capa Mesh Layer propuesta en la topologia,
se pueden visualizar los nodos PI, ubicados con el
propoésito de facilitar la conexién en espacios rurales
o sitios con dificultad de acceso a Internet.Los nodos
PI son dispositivos dedicados que implementan una
instancia de NextCloud sobre una tarjeta Raspberry

Cloud Storage

PI 3, formando una red con los otros nodos de la red
(celulares, portatiles, computadores, tables, etc) que
se conectan en el caso de no contar con internet a
través de una Red Ad Hoc, a fin de recibir los datos
que estos usuarios desean almacenar, consultar, mo-
dificar, etc. Como ejemplo en la Fig. 4 se observa un
nodo PI como dispositivo central con acceso a Internet
permitiendo que otros dispositivos se conecten a él
para usar NextCloud.

El almacenamiento en la nube o Cloud Storage,
es un concepto derivado de Cloud Computing, y es-
pecificamente se refiere al servicio unificado de va-
rios dispositivos de almacenamiento y servidores,
que brindan el acceso a los datos online o a través de
la nube de forma descentralizada, con el propésito de
gestionar el almacenamiento de forma independiente
a las aplicaciones y redes de datos.

Basado en el concepto de Cloud Storage y en modelo
de la SNIA, se propone la arquitectura del prototipo
de almacenamiento de datos sobre Cloud Computing
(ver Fig. 5).

III. RESuLTADOS
A. Poblacién Objetivo

La poblacién objetivo fue un factor determinante al
momento de disefnar, desarrollar e implementar el pro-
totipo, ya que un proyecto de renovacién tecnoldgica va
sujeto a la légica del negocio y la disponibilidad finan-
clera para su implementacién. Razén por la cual se tra-
baj6 con las pequenas y medianas empresas (PyMeS)
como poblacién objetivo para la implementacién de este
prototipo. Las PyMes que permitieron la instalacién
de las herramientas y equipos fueron voluntarias y

Routing Layer

Mesh Layer

2
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s (lientes

.‘ iy
w

Wimax 802.16

2 B 9

BACKBONE
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*® b
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Fig. 3. Topologia planteada.
Fuente: Autores.
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Fig. 4. Nodo PI como dispositivo central.
Fuente: Autores.
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Fig 5. Arquitectura del prototipo.
Fuente: Autores.

corresponden al sector de tecnologia en la ciudad de
Bogota (Colombia). El trabajo de campo tuvo como eje
central las siguientes acciones:

+ Andlisis de areas.

+ Analisis de conectividad.

+ Implantacién local de los nodos PI.

+ Integracién del prototipo.

+ Capacitacion en el uso.

* Pruebas.

Para evaluar el prototipo una vez implementado,
se hace uso del modelo propuesto por la ISO/IEC
9126-1 [9], a través de algunas métricas adaptadas
en las caracteristicas y subcaracteristicas, tomando
como base seis criterios o aspectos fundamentales:
1) usabilidad, 2) acceso, 3) gestién de la infraestruc-
tura, 4) fiabilidad, 5) seguridad y 6) eficiencia (ver
tabla 6).

El prototipo se procedio a evaluar con la aplicacién
de encuestas realizadas a PyMes que voluntariamen-
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te aceptaron participar, verificando el cumplimiento

de las caracteristicas propuestas al utilizar el proto-

tipo de almacenamiento implementado.

El puntaje asignado para la calificacién del proto-
tipo implementado se establecié con una puntuacién
de 0 a 2, acorde a:

* (2) Nivel alto: cumple con los requerimientos, so-
portados con documentacion de ellos.

* (1) Nivel medio: existe definicién explicita de la
mayoria de las especificaciones en documentos
reverenciables, pero no existe un plan que asegu-
re el conocimiento, la aplicacién o la evaluacién
de que asi sea conocido o aplicado. No se puede
asegurar en todos los casos que se haya producido
formacién especifica ni evaluaciéon del grado de
cumplimiento.

* (0) Nivel bajo: no se puede constatar o referenciar
lo sefialado en los niveles anteriores (medio o
alto). Cumplimiento bajo de los requerimientos.
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TABLA 6. PLANTILLA EVALUACION DEL PROTOTIPO.

Caracteristicas/ Puntuacién
subcaracteristicas 0 - Nivel bajo 1- Nivel medio 2- Nivel alto
Usabilidad (La plataforma, es facil de usar y aprender?
L. . Se entiende pero su estructura es Es facil de entender y reconocer su
Entendimiento No se entiende ) . Lo
compleja y poco aplicable. estructura y aplicabilidad
Aprendizaje No se aprende a usar facil Es facil aprender a usar Es muy fécil de aprender a usar
Operabilidad No es ficil de operar y controlar | Es facil de operar y controlar es muy facil de operar y controlar
Atraccién La interfaz no es atractiva La interfaz es atractiva La interfaz es muy atractiva
Acceso ;Es facil de acceder en diferentes ambientes?
Despliegue No se despliega correctamente Optm’uzado para un navegador Despliegue correcto multinavegador
especifico
Adaptabilidad No se adapta a todos los entorno | Se adapta a casi todos los entornos | Se adapta muy bien a cualquier entorno
Interoperabilidad | No interactda con otros sistemas | Interactda con algunos sistemas Interactia con muchos sistemas

especificos

Gestion de

(Es facil de modificar y gestionar?

infraestructura
Adecuacién No se puede adecuar Algur'las funciones para las tareas | Conjunto de fun'cmnes apropiadas para
especificas las tareas especificas
. No aplica leyes, normas ni Conforme con algunas leyes y .
Conformidad . ] Esta conforme a las leyes y estdndares
estandares estandares
Facilidad de No permite validar Muy facil de validar las modificaciones
Pruebas modificaciones
Fiabilidad ,Puede mantener un nivel de rendimiento?
Madurez Fallos y errores mayor a 10% Fallos y errores entre 5% y 10% Fallos y errores por debajo del 5%

respecto al uso

respecto al uso

respecto al uso

Tolerancia a No se detectas las fallas

Se detecta las fallas y se recuperan

Se detecta las fallas y se recupera

fallos cerca al performance especificado acorde al performance especificado
Capacidad de No recupera datos en caso de Es capaz de recuperar datos en Recupera muy facilmente datos en caso
recuperacion fallos caso de fallos de fallos
Seguridad (Garantiza confidencialidad e integridad en el alojamiento y transferencia de datos?
. . . - Unicamente los usuarios con
L Los usuarios no requieren Los usuarios con contrasefnas .
Autenticacién SO . certificados correctamente configurados
autenticacién validas pueden acceder a la cuenta
pueden acceder a la cuenta.
Cifrado sin cifrado En un extremo Extremo a extremo
Eficiencia (Es rdpido y consume bajos recursos?

Utilizacién de
recursos

Poca capacidad de
almacenamiento

Capacidad promedio de
almacenamiento

Gran capacidad de almacenamiento

Tiempo de carga Mis de 6 segundos

Entre 3 y 6 segundos

Menos de 3 segundos

Fuente: Adaptacién de Applying the ISO 9126 quality model to test specifications [9].

Con los resultados obtenidos de cada caracteris-
tica evaluada, se pudo determinar que existe un
gran numero de aplicaciones y desarrollos de alma-
cenamiento sobre Cloud Computing para llegar a
una implementacién donde se puede contar con un
numero de aplicaciones y herramientas, pero no to-
das de ellas ofrecen las mismas funcionalidades y/o
beneficios, como tampoco poseen limitantes depen-
diendo de las necesidades del cliente. Las principales
ventajas del prototipo implementado se desglosan a
continuacién:

+ Elbajo monto de recursos de inversién en equipos.
+ Laversatilidad y alcance logrado por los nodos PI.
» La inocuidad de la informacién de las empresas.

+ El establecimiento de posibles redes Mesh.

* Herramientas de uso libre y c6digo abierto.

+ El acceso desde diferentes sistemas operativos.
+ Sincronizacién local periddica.

Las actuales soluciones Cloud que existen en el
mercado estdn dadas de alguna forma genérica pero
no especificas y adaptadas para las pequeiias empre-
sas, razon por la cual, los costos de estas mismas son
elevados. Es por esta razén que la implementacién de
un prototipo de almacenamiento de datos sobre Cloud
Computing usando herramientas de software libre,
para pequenias y medianas empresas, puede ser una
solucién de bajo costo y acorde con los presupuestos y
expectativas de las pequenas empresas.
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Fig. 6. TCO por 3 afios comparacién: Onsite vs. Online (SAAS).
Fuente: Autores.

B. Costo de propiedad en sitio vs en la nube

Las bondades de la nube como plataforma de des-
pliegue de recursos computacionales son innegables;
no obstante, es un ejercicio valido su confrontacién
versus su despliegue, haciendo uso de recursos pro-
pios cuando se usa en local. Como es apenas légico
este escenario puede favorecer a empresas que ya
posean los recursos tecnolégicos y humanos necesa-
rios, toda vez que una infraestructura local implica
desde administradores de red, de aplicacion y perso-
nal de seguridad, hasta la garantia de condiciones
medioambientales como lo es el respaldo de infra-
estructura, fuentes de energia ininterrumpida (UPS)

y plantas eléctricas entre otros.

En la Fig. 6 se puede vislumbrar las diferencias
entre ambos modelos (Onsite vs nube). Y se tiene en
cuenta la operacién para 20 usuarios concurrentes y
160 horas de trabajo mensual durante tres (3) afos.
Los variables maés relevantes para el cdlculo de cos-
tos son:

* Customizacion: correspondiente al tiempo em-
pleado para la adaptacion o modificacién de las
herramientas usadas de acuerdo a las preferen-
cias personales de la empresa. Para el ejercicio se
toma un valor de USD $36 por hora.

+ Servidores: representa el dispositivo de almace-
namiento en fisico o virtual implementado con
NFS.

* Renta: se tiene en cuenta el valor de los arriendos
para alojar el servidor.

+ Backup: para respaldar la informacién en caso
de pérdida o siniestro y mantener copias de se-
guridad.

* Recuperacién de desastres: se calcula mantener
un valor reservado para casos de siniestros, y
solo sera usado si ocurre algin improvisto para
arrendar los servicios de un proveedor y alojar la
informacién por corto tiempo.
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+ UPS: mantener un sistema de alimentacién inin-
terrumpido puede ayudar proporcionando energia
eléctrica por un tiempo limitado y durante un apa-
gbn eléctrico para que el servidor y los dispositivos
que lo conectan a la red esten disponibles.

+ Servicios profesionales: pagados en caso manteni-
miento o actualizacién de la plataforma.

De los hitos més representativos se puede destacar
que el servicio profesional tiende a ser mas econémi-
co en la opcién Online debido al tiempo de uso,;para
el total en infraestructura es superior en la opcién
en Onsite porque se adquieren los activos durante el
primer afio, y en actualizaciones las dos opciones se
comportan igual en el tercer afio.

De tal modo que mantener los servicios de un pro-
veedor de Cloud Computing como AWS para soportar
el sistema de almacenamiento Online tiene un menor
costo que implementar el sistema en sitio. Por lo tanto,
el sistema Online representa una buena opcién para
las PyMes al adquirir el servicio adicional tengan po-
sibilidad de actualizar la capacidad segin se requiera.

IV. CoNCLUSIONES

La construccién de sistemas de almacenamiento de
datos sobre Cloud Computing, basados en el prototi-
po del proyecto, es una herramienta de bajo costo de
implementacién y mantenimiento, y son utiles para
las pequefias y medianas empresas, que no poseen
suficientes recursos financieros de inversién en tec-
nologias de la informacién y servicios de conectividad
y almacenamiento.

La aplicaciéon y seguimiento de la metodologia de
evaluacién y seleccién de herramientas para el disefio
e implementacién del prototipo de almacenamiento
garantiza el mayor nimero de prestaciones y grado
de calidad de la integracién, con otras funciones, he-
rramientas, plataformas y dispositivos que puedan
ser necesarios.
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Con base a lo expuesto, se puede afirmar que el
prototipo de almacenamiento de datos sobre Cloud
Computing mediante el uso de herramientas de soft-
ware libre, para pequefias y medianas empresas pro-
puesto, es una herramienta de soporte en la gestién
de los datos de bajo costo y de despliegue, de facil
implementacion, confiable, util, estable, e intuitivo
que puede beneficiar la operacién de este segmento
del sector productivo

V. TRABAJO FUTURO

Como trabajo futuro se propone la implementacién del
prototipo en un nimero mayor de pequefias empresas,
incluyendo algunas funcionalidades no descritas en
el prototipo inicial como:
+ Funciones asociadas con gestién de tréafico y cali-
dad de servicio desde los nodos PI.
* Moédulos de control horario
* Moédulos de gestién logistica y trazabilidad de en-
vios y suministros
+ Moddulos de control de inventarios
* Moddulos de supervisién de proyectos
Adicional a lo anterior se propone el posterior dise-
no de nodos PI, con case o hosting de tipo IP65, para
uso exterior, para todas estas pequefias empresas o
agrupaciones de indole rural, donde este prototipo,
puede manejarse en exteriores y alimentarse por
medio de energia solar.
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