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Resumen

Este articulo muestra una revisiéon de la literatura académica
sobre tecnologia financiera (Fintech) permitiendo identificar
tres subdreas. La banca tradicional presenta un gran desafié
con la Tecnologia Financiera (Fintech) y la transformacién de
los servicios financieros. La cual es percibida como una dis-
rupcién significativa en la economia con la llegada de estos
nuevos modelos de negocios. Es un tema relativamente nuevo
que cada dia adquiere mayor trascendencia y el cual atin pre-
senta muchos temas de investigacion, por lo cual se construye
una revision de las subareas. Por consiguiente, el objetivo de
este articulo es mostrar la evolucién de las subareas del Fin-
tech a través de una revisién que presenta las perspectivas de
este tema de estudio en la actualidad. Para ello se realiz6é un
analisis de red apoyado en técnicas cienciométricas, se utilizé
la herramienta Web Tree of Science a partir de una consulta
en Scopus. Se clasificaron los documentos méas importantes
y se realiz6 un analisis de las citaciones. Los resultados mos-
traron tres diferentes subdreas: Fintech nuevo modelo de
negocio desafio en la economia digital; el futuro de la banca
en créditos una ventaja competitiva y seguridad y privacidad
en los datos.

Palabras clave: Fintech; disrupcién; préstamos; seguridad;
datos; bancos

Abstract

This article shows a review of the academic literature on fi-
nancial technology (fintech) and allows us to identify three
sub-areas. Traditional banking presents a great challenge
with Financial Technology (Fintech) and the transforma-
tion of financial services. This is perceived as a significant
disruption in the economy with the advent of these new busi-
ness models. It is a relatively new topic that is becoming more
important every day and which still presents many research
topics, so a review of the sub areas is built. Therefore, the
objective of this article is to show the evolution of the sub-
areas of Fintech through a bibliometric review that presents
the perspectives of this topic of study at present. For this
purpose, a network analysis was carried out, supported by
scientometric techniques, using the Web Tree of Science tool
from a consultation in Scopus. The most important documents
were classified and an analysis of the citations was carried
out. The results showed three different sub-areas: Fintech
new business model challenge in the digital economy; the
future of credit banking a competitive advantage and data
security and privacy.
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UNA REVISION BIBLIOGRAFICA DEL FINTECH Y SUS PRINCIPALES SUBAREAS DE ESTUDIO

INTRODUCCION

El sector financiero se percibe como un factor fundamental en el desarrollo de
una sociedad. Con la llegada de la Tecnologia Financiera (Fintech), es decir, la
manera en que la industria financiera emplea nuevas tecnologias para desarro-
llar sus labores, asi empieza una disrupcion significativa entendida esta como un
cambio radical, en las finanzas digitales aplicadas a estos productos y procesos.
Toda esta revolucion empezo6 a generar mas fuerza después de la crisis mundial
del ano 2008. La tecnologia es un factor clave en el desarrollo de la industria
y el rapido crecimiento de internet y la conectividad facilitan el acceso a estos
medios electrénicos. Los bancos a través de los anios han estado a la vanguardia
de todos estos temas tecnoldgicos, lo cual les ha permitido incursionar en estos
modelos de negocios.

Se crearon nuevas empresas denominadas “startups” y se ha manifestado con
la llegada de las mismas un cambio en el panorama empresarial de la banca
(Alt, Beck & Smits, 2018). La competencia en los bancos hoy en dia va enfoca-
da al desarrollo tecnologico y a la implementacion de las Tecnologias de la In-
formacion-TI. La innovaciéon en los productos y procesos esta en una constante
evolucion con el fin de brindar una mayor satisfacciéon y experiencias memora-
bles al consumidor final y facilitar procesos para el desarrollo de las funciones.
En el contexto colombiano, durante el periodo del 2015 al 2020, el desarrollo de
la tecnologia dentro de la industria bancaria permite una ventaja competitiva
frente a las otras empresas.

El ente regulador! y los bancos deben desarrollar herramientas que permitan
minimizar los diferentes tipos de riesgos que se puedan llegar a presentar den-
tro del desarrollo de la actividad comercial. El auge del Fintech para algunos
se ha percibido como una amenaza especialmente para la banca tradicional,
otros lo perciben como un desafio que puede transformarse en una oportunidad
(Romanova & Kudinska, 2016). El tener acceso a productos financieros que satis-
facen una necesidad es un gran paso para la inclusién financiera. Este tema se ha
convertido en un reto del centro de atencion de la Iniciativa de Acceso Universal
a Servicios Financieros (UFA) para el ano 2020, del Grupo Banco Mundial-GBM
(2018).

Se ha determinado que la inclusiéon financiera, entendida como esa primera
accion que deben realizar aquellas personas que apenas van a empezar su rela-
ci6n con un banco, es un factor que propicia 7 de los 17 Objetivos de Desarrollo
Sostenible. E1 Grupo de los Veinte (G-20) se comprometi6 a promover la inclusion
financiera en todo el mundo y reafirmé su compromiso de aplicar los Principios
de Alto Nivel del G-20 para la Inclusiéon Financiera Digital. Como se evidencia

1 Para el desarrollo de este articulo, se entenderd por ente regulador al Gobierno Nacional de Colombia y sera identificado
de esta manera porque el caso colombiano es particular en la medida en la que el Fintech no se encuentra regulado, en
comparacion con otros paises como Alemania o India, entre otros.
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la Tecnologia Financiera es un aliado para mejorar la inclusién financiera en
los paises, dado el aumento de los teléfonos moviles y la accesibilidad a internet
(GBM, 2018).

Segun Agarwal y Chua (2020), aunque el tema del Fintech es un tema relati-
vamente nuevo, esta revision bibliografica permite apreciar las perspectivas del
Fintech en tres subareas, con el fin de visualizar diferentes escenarios y su evo-
lucion. Por ejemplo, estos autores realizan una revision del Fintech y su relacion
con las finanzas del hogar, beneficiando el consumo y los préstamos; detectando
que muchos hogares consumen mas de las posibilidades de pago para estas obli-
gaciones. Sin embargo, una limitacién es la falta de educacién financiera de los
hogares en el manejo de las finanzas.

Ademas, Agarwal y Zhang (2020) hacen una revision del desarrollo de Fintech
y su relacién con los bancos y consumidores enfocados en los créditos y pagos,
en donde se percibe como limitante el ente regulador y la politica monetaria en
el control del riesgo. A su vez, este articulo propone partir de la realidad colom-
biana para elaborar futuras investigaciones sobre el desarrollo de una teoria de
intermediacién financiera y una regulacion.

La importancia de la seguridad —la manera en la cual la entidad bancaria se
asegura de evitar cualquier tipo de ataque cibernético— y la privacidad —la forma
para cuidar los datos del consumidor financiero— de los datos en Fintech debe
estar enfocada en reducir los riesgos de pérdidas tanto para las empresas como
para los usuarios del sistema financiero. Las entidades financieras que promue-
ven el Fintech en Colombia deben realizar una inversion en seguridad cibernética
que genere confianza tanto para ellos como para quien la utiliza.

Se debe tener en cuenta la deteccion del riesgo, controles de autenticacion y
acceso, uso de datos y el almacenamiento/procesamiento de datos, con el fin de
lograr un control en el dominio de seguridad y privacidad de la informaciéon (Gai,
Qiu, Sun & Zhao, 2017). Si bien existen articulos que han realizado una revision
de literatura del Fintech, las investigaciones que se han realizado en el contex-
to colombiano y que estan enfocadas en las subareas que comprenden este tema
relativamente innovador en la actualidad son pocas.

Para la investigacion, se realizé un analisis cienciométrico importando los datos
de la base de Scopus, utilizando como tema “Fintech”. Se identificaron los princi-
pales articulos que se dividieron en tres subareas. A su vez, permite mostrar la
evolucion del tema en diferentes enfoques.

De acuerdo a lo anterior, la pregunta de esta revision es: /Cuales son los prin-
cipales enfoques de la evolucion de las subareas del Fintech? En respuesta a esta
pregunta orientadora, se procedié a abordar el tema del Fintech en el sistema
financiero actual. Para lo cual, se realizé un estudio en los Giltimos 20 afios, encon-
trando que es un tema relativamente nuevo del cual se empieza a expandir desde
el ano 2015 y se espera un mayor auge en esta nueva década. En esta revision se
establecieron tres subareas relacionadas con Fintech en el Sistema Financiero.
El analisis de cada una de ellas nos permitié enfocarnos en lo siguiente.
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Primero, Fintech nuevo modelo de negocio, desafio en la economia digital; anali-
zando como las finanzas digitales llegan a generar una disrupcién en la economia
actual y generar un desafio de adaptacion e implementacién de la innovacién y la
tecnologia. Segundo, el futuro de la banca en créditos una ventaja competitiva;
como se deben reinventar las organizaciones y aprovechar las relaciones inter-
personales y la confianza de sus clientes para seguir fortaleciendo sus productos
incluyendo la tecnologia en ellos. Tercero, Seguridad y privacidad en los datos;
la importancia de la organizacion en cuidar el Big Data de sus clientes y ofrecer
seguridad y buen manejo de ellos para generar confianza y evitar riesgos de cre-
dibilidad y pérdidas de dinero.

El analisis de estas subareas detalladamente revela algunos vacios en la lite-
ratura académica, especialmente por ser un tema tan novedoso y en proceso de
expansion y regulacion, lo cual genera nuevas investigaciones para futuros estu-
dios sobre Fintech y su evolucién.

El articulo contintia con la parte metodoldgica, en la que se explica de forma
detallada el proceso de busqueda e identificacion de los principales articulos y las
herramientas utilizadas. Finalmente, concluye que Fintech es un nuevo modelo
de negocio en el sistema financiero que llegé a generar grandes cambios de in-
novacion y tecnologia con el fin de ofrecer a los usuarios nuevas herramientas y
productos facilitando el acceso a ellos y brindando de forma segura la utilizacion
y el manejo de datos de las personas evitando riesgos.

METODOLOGIA

Para identificar los articulos se realizé una consulta en Scopus con las palabras
“Fintech” en el titulo. El periodo de tiempo fue entre el ano 2000 y 2020. Los re-
sultados fueron 515 articulos. Después se construyo la red de citaciones a partir
de las referencias siendo construida con 812 nodos (articulos) y 1649 enlaces (ci-
taciones) y posteriormente se aplico el algoritmo de modularidad (Blondel, Gui-
llaume, Lambiotte & Lefebvre, 2008) para identificar cada una de las subareas
donde se encuentran 18 subareas (Figura 1).

Identificando mayor concentracion de investigacion en tres (13, 4 y 6), las cuales
se denominan en sus érdenes respectivas: Fintech nuevo modelo de negocio, desa-
fio en la economia digital; El futuro de la banca en créditos una ventaja compe-
titiva y; Seguridad y privacidad en los datos. Las referencias fueron examinadas
mediante la teoria de grafos la cual se encarga de distinguir los articulos mas
relevantes, los seminales y los recientes (Valencia-Hernandez, Robledo, Pinilla,
Duque-Méndez & Olivar-Tost, 2020; Zuluaga et al., 2016). El analisis de citacio-
nes es una técnica reconocida para identificar diferentes areas de un tema de
investigacion (Buitrago, Duque y Robledo, 2020; Duque y Cervantes-Cervantes,
2019; Landinez, Robledo & Montoya, 2019).
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Figura 1. Cantidad de articulos por cada clister.
Fuente: Elaboracién propia.

REsuLTADOS
Sub Area 1: Fintech nuevo modelo de negocio, desafio en la economia digital

Las empresas de servicios financieros han percibido una nueva etapa entre
la tecnologia y los productos ofrecidos, generando un nuevo ecosistema Fintech
denominado como un efecto disruptivo. Este incluye la innovacion como factor
fundamental para el desarrollo de nuevas alternativas basadas en tecnologia de
punta. Este sector es considerado como naciente, pero en cualquier momento pue-
de desequilibrar el sistema en general y debe existir para lograr un mejor auge,
una fuerte comunicacién entre la banca, la tecnologia y el ente regulador (Zalan
& Toufaily, 2017).

La unién entre los bancos y Fintech crea una nueva cadena de valor para los
usuarios en general y surge una economia digital, conceptualizada como el ma-
nejo de bienes basado en una tecnologia digital. Actualmente los bancos tienen
un gran desafio con las Fintech, no sentir una amenaza, sino una oportunidad de
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complementarse y lograr una cooperacion, lo cual se convierte en un enfoque de
innovacion en los productos ofrecidos con una caracteristica novedosa y que con-
lleve a obtener una mayor inclusion financiera con aquellas personas que ain no
han tenido experiencia financiera lo cual fomenta la economia y genera un nuevo
modelo de negocio. Cada dia los usuarios de Internet tienen una tendencia de cre-
cimiento exponencial y demuestran mayor seguridad en el comercio electronico
(Aminah, Erisna, Tarmizi & Redaputri, 2020).

La industria financiera ha presentado muchos cambios en los ultimos anos de-
bido a la TI y a los grandes desafios de la llegada de las Fintech vistos como un
fenomeno o revolucion en la industria que llega a presentar soluciones financieras
y una oferta de servicios diferenciada incorporando valor agregado a su portafolio,
también un gran reto para los entes gubernamentales —tales como: el gobierno
nacional, departamental y local, en el caso Colombiano— que deben analizar si
pueden avalar estas entidades para brindar un mayor respaldo y seguridad a los
usuarios (Eickhoff, Muntermann & Weinrich, 2017). Las empresas de Tecnologia
Financiera al iniciar son disruptivas y no afectan mucho el crecimiento econémi-
co. Pero al segundo ano de conocerlas empiezan a tener una mejor posiciéon en el
mercado (Narayan, 2019).

Romanova y Kudinska (2016) sugieren algunas recomendaciones las cuales ayu-
dan a la banca y al ente regulador a asimilar este nuevo cambio empresarial, la
comprension de las tecnologias digitales y disminucion del riesgo. Las nuevas ten-
dencias de la banca generan una nueva etapa empresarial, las cuales asumen un
desafio constante que debe ser flexible a convertirse en una oportunidad.

Fintech es un tema que actualmente puede ser visto como una ventaja compe-
titiva, es decir, aquellas caracteristicas que la dotan de una capacidad para ubi-
carse en un nivel superior a los demas modelos porque genera mayor flexibilidad,
agrega servicios que al final mejoran la funcionalidad del sistema tradicional o
de un producto financiero (Fosso, Kala, Epie & Keogh, 2020). Por tal motivo, la
inclusion financiera para el ente regulador y la banca se convierte en un gran
reto, debido a que actualmente existen un gran nimero de personas desatendidas
a la cual se debe fomentar la cultura de la tecnologia para incrementar la utili-
zacion de estos servicios y sostenibilidad en el tiempo (Misyer, Omar, Smedlund,
& Aziz, 2020).

Existe una brecha entre personas con y sin acceso a internet, los entes guberna-
mentales apoyan el crecimiento de las telecomunicaciones y la expansion de las re-
des inalambricas, pero a su vez también se debe contar con la disponibilidad frente
a esta accesibilidad y la facilidad de uso de la misma para que las personas puedan
acceder y conectarse con este nuevo modelo de negocio (French & Baduqui, 2019).
En algunos paises se han desarrollado estudios en la poblacién con el fin de exami-
nar el impacto desde el aspecto econémico, sociocultural y la regulacion adaptativa;
de los cuales se puede determinar que, aunque exista entidades de Fintech se sigue
utilizando las organizaciones de créditos presenciales (Subawa, Widhiasthini, Su-
darma & Suardana, 2020).
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Kauffman, Liu & Ma (2015) proponen incorporar los componentes tecnolégicos,
servicios basados en tecnologia e infraestructuras comerciales respaldadas por
tecnologia. Adicionaron un cuarto elemento el analisis de las partes interesa-
das. Todo esto enfocado a la nueva economia digital y los mercados financieros.
Este desarrollo ha llevado a un nuevo espiritu empresarial, una innovaciéon y
disrupcion significativa. Todo lo relacionado con el comercio electrénico en esta
nueva década toma mayor auge y relevancia (Gomber, Kauffman, Parker & We-
ber, 2018b).

En octubre de 2017, Venture Scanner (www.venturescanner.com) identific
2307 nuevas empresas en la categoria de “Tecnologia financiera” que rastrea,
entre las cuales 1490 en 16 categorias diferentes en 64 paises diferentes han
recaudado 75.400 millones de ddlares en fondos de capital de riesgo (Venture
Scanner, 2020). Las plataformas de internet tienen tres componentes esenciales;
son abiertas, ponen en marcha negocios claves y procesos operacionales y habi-
litan la tecnologia. Con el fin de facilitar la participacién de los usuarios (Dhar
& Stein, 2017).

Fintech no solo abarca el sector de préstamos sino también los seguros y pa-
gos de servicios, el enfoque aqui propuesto es en el sector bancario el cual se
enfrenta a un cambio con estas nuevas tendencias; aunque el tema es novedoso
y cada dia surgen nuevas investigaciones aun es bajo en conocimientos teéricos
(Gimpel, Rau & Roglinger, 2018). Los bancos cuentan con una gran informa-
ci6n como son la base de datos de los clientes y su gran labor es interpretar la
conexidn con estas nuevas tecnologias para lograr una experiencia superior en
los clientes y mejorar el nuevo modelo de negocio y portafolio ofrecido (Gomber,
Kauffman, Parker & Weber, 2018a).

Para Gupta y Xia (2018), Fintech llega a interrumpir el sistema bancario tra-
dicional y se debe generar un nuevo sistema basado en mejorar los servicios y
experiencias a los clientes, reducir riesgos y que a su vez los accionistas retornen
sus utilidades. La seguridad cibernética es un factor importante en el desarrollo
de estas nuevas tecnologias digitales (Fintech) dado que las empresas y usuarios
tienden a desconfiar de estos nuevos modelos de negocios, para lo cual es nece-
sario el apoyo del ente regulador y la implementacién de politicas que permitan
mejorar el acceso y la confianza al utilizar estos nuevos servicios (Ng & Kwok,
2017).

La banca tradicional tiene un gran reto con el nuevo modelo de negocio Fintech,
el cual es la satisfaccion del cliente, adaptacion de las nuevas tendencias tecno-
logicas, la disposicion del cliente para recomendar la empresa y la facilidad de
uso de los medios, encaminado a una propuesta de valor que le permita al cliente
tener experiencias superiores, la facilidad en los pagos es el servicio digital que
mas aceptacion ha tenido, caso contrario con los préstamos entre pares los cuales

aun no cuentan con un reconocimiento y aceptacion en el mercado colombiano
(Siek & Sutanto, 2019).
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Actualmente se desarrollan diferentes softwares los cuales permiten mejorar
la experiencia del usuario, es asi como el enfoque de la escritura omnipresente
captura los elementos comunes de la interfaz de usuario y el comportamiento
de un servicio independiente de la plataforma del usuario que va a interpretar
y mostrar. Es decir, disminuir la cantidad de datos al cargar la aplicacién y en
los celulares moviles la omniscripciéon aumentoé la agilidad en las aplicaciones
(Ulusoy, Batioglu & Ovatman, 2019).

Sub Area 2. El futuro de la banca en créditos una ventaja competitiva

Una ventaja competitiva en el sector bancario se va a entender como cualquier
atributo, herramienta o caracteristica con la que cuente una entidad financiera y
la haga ser mas competitiva u ocupar una posicion relativa superior a las demas
(Haddad & Hornuf, 2019), en el caso de la Fintech se va a referir a las cualidades
que las hacen sobresalir frente a los sistemas tradicionales bancarios.

El sector bancario tradicional de Colombia esta enfocado a una relacién per-
sonalizada con los clientes, lo cual es una ventaja competitiva en la banca. La
existencia de sucursales fisicas, ubicacién geografica y cultura ain existen y hace
que muchas personas prefieran acudir a ellas. Aunque la Inteligencia Artificial
puede ser una amenaza, los banqueros humanos no pueden ser totalmente reem-
plazados.

Algunos clientes perciben el crecimiento tecnolégico como un riesgo de fraude
en sus transacciones o dinero y prefieren acudir de forma personalizada a las ofi-
cinas. Es un gran reto para el sector bancario la implementacion y adaptacion de
las tecnologias de la informacion y la construccidon de estas nuevas relaciones con
los clientes (Jaksi¢c & Marinc, 2019). Con la llegada de esta nueva era tecnologica
las empresas requieren personal con caracteristicas especiales en la innovacién
y espiritu emprendedor que aporten en este sector.

Los bancos tienen una gran ventaja competitiva por sus bases de datos y la con-
fianza que los clientes perciben de ellos frente a las nuevas empresas de Fintech
(Haddad & Hornuf, 2019). Fintech es una innovacion tecnolégica que permite la
entrada de un nuevo producto o servicio con caracteristicas sofisticadas compa-
radas con uno que no tiene ese uso de tecnologia, muchas empresas estan incur-
sionando en la Tecnologia y evolucionando en la banca digital.

Dado los constantes cambios en este sector se hace necesario la entrada de
nuevas alternativas tecnolégicas que faciliten la utilizaciéon y desempenio de las
mismas (Knewtson & Rosenbaum, 2020). Las empresas Fintech pueden despla-
zar la banca de relacién y generar una mayor competencia con una mayor tec-
nologia, para lo cual se debe promover la competencia leal y la innovacion en los
procesos (Flogel & Beckamp, 2020). Por lo que se puede afirmar que la Tecnologia
Financiera llega a revolucionar el mercado de las finanzas y para su evolucion
se requieren varios factores; entre ellos la regulacién, que permite percibir que
en los paises desarrollados mas personas confian en ellas y empiezan a utilizar
estos servicios mejorando la inclusién financiera.
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Los ahorradores en el sistema financiero o captaciéon del dinero se realiza a
una tasa de interés y cuando algin consumidor o empresa requiere recursos son
prestados a otra tasa de interés llamada colocacién, de acuerdo a ello la ganancia
de los bancos viene de la diferencia de la tasa de captacion que se paga y la tasa
de colocacion que se recibe a lo cual se le llama margen de intermediacion. El
negocio del banco es prestar dinero evitando el riesgo de crédito para mantener
su capital y no deteriorar ese flujo.

Los préstamos son parte fundamental para las entidades financieras y es un
producto que ha sido acogido por las Fintech para llegar a las personas. Lia banca
tradicional tiene unas restricciones que contraen el mercado y es donde con la lle-
gada de las Fintech se ha visto una inclinacién de los clientes dado las diferencias
regulatorias, politicas y las ventajas tecnolégicas que contribuyen a ese crecimien-
to del sistema financiero colombiano (Buchak, Matvos, Piskorski & Seru, 2018).

Las grandes empresas bancarias son mas exhaustivas al momento de realizar
un préstamo, por lo cual existe mayor factibilidad para aquellas empresas que
tienen sus registros contables y pagos de impuestos al dia y certificados; mientras
que los pequenos empresarios pueden estar condicionados a menores montos o a
no tener acceso a un préstamo. Es alli donde las Fintech se caracterizan por ser
mas flexibles a este segmento de mercado y donde mayor oportunidad de profun-
dizacion e inclusion financiera tendran (Berger, Miller, Petersen, Rajan & Stein,
2002).

Los créditos a los consumidores cada dia crecen mas y por ende existen califi-
cadoras de riesgo que permiten a los bancos reportar la informaciéon de sus pagos
y ayudarles a los analistas de crédito o al sistema a tomar una mejor decision
de quién puede acceder o no a estos préstamos. Los consumidores de créditos
obtienen beneficios de tasas al haber una mayor competencia en el sector finan-
ciero (Jagtiani & Lemieux, 2019). De ahi que las Fintech llenan vacios en donde
muchas veces no hay una oficina bancaria accesible a un segmento de mercado
colombiano.

En el ecosistema Fintech existen los P2P (Peer to peer lending) que son los
préstamos entre personas por internet, esta nueva metodologia de financiacion
colectiva, es una nueva fuente de financiaciéon que complementa la forma tradicio-
nal. Para Fenwick, McCahery & Vermeulen (2018) las empresas Fintech actuan
como intermediadoras entre el prestamista que aporta el dinero y el usuario que
lo requiere, estas nuevas plataformas han sido consideradas como exitosas, ya
que los usuarios se ven beneficiados en menos tramitologia y ahorro en la tasa
de interés.

Con toda esta transformacion digital y accesibilidad a los usuarios del sistema
financiero surgen muchas inquietudes en cuanto a la regulacién y politicas para
esta nueva revolucion tecnoldgica de préstamos que son utilizados por la banca
minorista (Agarwal & Zhang, 2020). Aunque el surgimiento de las Fintech tomé
mas fuerza después de la crisis financiera mundial del 2008, donde se perdio la
confianza en el banco central y el sector financiero, la revolucién tecnologica tam-
bién genera cierta incertidumbre en estos tipos de préstamos.
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Estos créditos podrian generar inconvenientes o salirse de control; es un nuevo
tipo de riesgo que se esta desarrollando y que aun requiere de un analisis regula-
torio para ser mas sostenible en el tiempo (Goldstein, Jiang & Karolyi, 2019). Las
plataformas de P2P deben ser pacientes en las entradas nuevas de mercados, por el
desconocimiento de los usuarios y mientras gana buena reputacion. Con este nuevo
modelo de negocio los bancos tienden a perder la intermediacién, dado que lo que se
utiliza es un sistema digital para el desarrollo de esta actividad (Chen, Hu & Ben,
2020a).

Los inversionistas individuales son los actores principales de los nuevos negocios
de préstamos y pueden verse expuestos a eventos negativos del mercado. Uno de
estos riesgos es la pérdida de dinero. Por lo cual, para convertirse en un inversor
es necesario conocer el mercado y educarse ante los diferentes riesgos que puedan
presentarse (Chen, Hu & Ben, 2020b).

Fintech genera un interés en los diferentes paises, ya que es visto como una he-
rramienta para lograr un crecimiento en la inclusién financiera. Para lograr una
posicion dentro del mercado es necesario contar con un respaldo de fondos especial-
mente del capital privado que tiene una mayor fuerza en la economia y goza de re-
conocimiento (Herck & Bortoluzzo, 2020). Fintech es visto como el camino hacia el
futuro y estas nuevas tecnologias son utilizadas por algunos bancos para empezar a
impulsar la digitalizaciéon y la innovacioén. Uno de los obstaculos que mas se pueden
visualizar en esta nueva economia digital es la reglamentacion y complejidad de la
legislacion (Dorfleitner, Hornuf, Schmitt & Weber, 2017).

Una ventaja competitiva de la banca tradicional es la relacion interpersonal que
es vista como una habilidad blanda frente a un sistema. En el desarrollo de estas
nuevas tecnologias los sistemas pueden generar confianza y desplazar este tipo
de ventaja, por lo cual se hace necesario complementar estas herramientas para
lograr un mejor resultado (Flogel & Beckamp, 2020) y obtener ventajas competiti-
vas que se ajustan al perfil variado de los usuarios actuales, quienes corresponden
a caracterisiticas puntuales de la geografia colombiana, tales como problemas de
accesibilidad.

Sub Area 3. Seguridad y privacidad en los datos

Las finanzas digitales tienen un gran desafio en cuanto a la seguridad y privaci-
dad, lo cual esta relacionado con la confianza y aceptabilidad del usuario. La ciber-
seguridad, comprendida como un elemento critico y prioritario del sistema bancario
colombiano, se convierte en una constante investigacién de no permitir que estos
ataques desestabilicen el desarrollo de Fintech.

Todas las empresas manejan el riesgo y la confiabilidad de los datos de sus clien-
tes y una amenaza puede ocasionar un problema de rechazo y pérdidas monetarias
(Mehrban et al., 2020). Para Hernandez et al. (2019) la proteccion de los datos en
estos nuevos modelos de negocios y economias emergentes es un tema relacionado
con la privacidad, seguridad, almacenamiento y regulacion de los mismos. Consi-
derando que los servicios financieros requieren de una estrategia adecuada en las
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plataformas y evolucionar en los niveles de seguridad evitando amenazas o riesgos
que perjudiquen la imagen corporativa y a los usuarios en general.

El desarrollo de 1a TI ha permitido un auge en estas nuevas economias emergentes
que han surgido en los tltimos anos. Por lo tanto, la intencién de uso se percibe en
los beneficios y riesgos de los usuarios. El uso de los celulares méviles y aplicaciones
como redes sociales ayudan a mantener una comunicacién abierta a la tecnologia
(Razzaque & Hamdan, 2020).

Las empresas modernas utilizan las bases de datos como fuente principal de co-
nocimiento de los clientes y una herramienta fundamental para el desarrollo de
sus productos. La confidencialidad de estos datos y el tratamiento de los mismos es
un factor importante que se debe tener en cuenta para evitar alteraciones. Muchos
gobiernos estan replanteando las politicas con el fin de permitir la entrada a estas
nuevas tecnologias financieras; ya que se convierte en un reto adecuar la seguridad
y la privacidad de estas nuevas plataformas digitales (Herndndez, Oztiirk, Sittén
& Rodriguez, 2019).

La seguridad del usuario esta relacionada con las operaciones comerciales, la sub-
contratacion y la privacidad financiera. A la par del desarrollo tecnologico se une
la computacién con la implementacién de nuevos software que permitan brindar
estabilidad y seguridad tanto para los empresarios como para las personas que de-
ciden utilizarlos. Dentro del desarrollo de diferentes programas la localizacion de
los equipos moviles inteligentes son una fuente que facilita la busqueda y soluciones
a diferentes necesidades que puedan presentarse (Li et al., 2019).

El sistema financiero goza de reconocimiento por la seguridad que brinda, lo cual
es un desafio constante mantener esta percepcion en los clientes y usuarios. Las
finanzas requieren de informacion precisa y eficaz para el logro de reconocimiento
y credibilidad y es en esta fase donde la Inteligencia Artificial debe presentar opor-
tunidades de mejora y regulacion en los programas para prevenir los ciberataques
(Azzini, Marrara & Topalovié¢, 2019). Pues estos nuevos modelos de negocios deben
fortalecer sus bases de datos y acceso de informacion con el fin de brindar seguridad
y confianza al momento de utilizarlos.

La eficiencia del Big Data debe permitir privacidad y seguridad en la nube, en-
criptando los datos privados y almacenandolos en servidores que los mantienen
bajo reserva hasta el momento de la utilizacién, es un transporte inteligente de
los datos (Zhang, Yang & Chen, 2016). Li, Yu, Ren, Lou y Hou (2013) consideran
que el almacenamiento de los datos es posible realizarlo a través de la computacion
en la nube. Es una alternativa para las Fintech y una oportunidad de desarrollo
en la T1.

La técnica de cifrado de extremo a extremo es una soluciéon que ayuda a mante-
ner los datos seguros en la nube y a su vez deben ser flexibles en su utilizacion. El
almacenamiento en la nube es una reduccién de costos para las organizaciones y
a su vez brinda seguridad a los usuarios. Es importante que los entes reguladores
gestionen politicas y la construccién de un sistema de supervision de la tecnologia,
se continue con la investigacion y desarrollo de estas tecnologias que permiten a los
paises presenten un crecimiento sostenible que transforma y mejora la industria.
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Fintech y el desarrollo sostenible presentan una relaciéon de unién, por lo cual es
1mportante que dentro de este proceso se evidencie la seguridad y regulacion pa-
ra brindar una mejor aceptacion y crecimiento del mismo (Deng, Huang & Cheng,
2019).

Dentro de todo este proceso evolutivo de las finanzas digitales y las continuas re-
voluciones tecnoldgicas, aiin no existen codigos precisos que me permitan registrar
estas innovaciones de Fintech. Xu, Lu, Yang & Shi (2020) identificaron clasificaron y
rastrearon las innovaciones Fintech utilizando algunos datos de patentes, en las cua-
les se pudo identificar que son muy variantes y que estan en una continua evolucion.

CONCLUSIONES

El presente articulo mostr6 una revision bibliografica del tema “Fintech” y las sub-
areas del mismo. Del resultado de la busqueda se evidenciaron tres subareas las
mas relevantes para un total de 112 articulos. Los primeros articulos dieron lugar
a la primera subarea donde encontramos todo lo relacionado con la disrupciéon del
Fintech en el sistema financiero.

La secuencia de articulos forma la segunda subarea donde se centra en los pro-
ductos y servicios ofrecidos por los bancos y los ultimos articulos dan surgimiento
a la tercera subarea que se enfoca en la seguridad y privacidad de los datos de los
usuarios. Como resultado final se evidencia que con las llegadas de las Finanzas
Digitales al sistema bancario deben implementar el uso de la tecnologia y la inno-
vacion para lograr mejorar su ventaja competitiva y brindar seguridad, privacidad
y confianza en los usuarios.

De acuerdo a la revision de literatura de Fintech, los autores citados evidencian
las Finanzas digitales como un nuevo modelo de negocio que llega a generar grandes
expectativas en el sistema financiero y a su vez generar alternancia con la Tecnologia
de Informacion y la innovacién. El gobierno colombiano quiere mejorar la inclusion
financiera y estas nuevas tecnologias son la puerta de entrada para reducir la po-
breza e impulsar la prosperidad de los paises.

Las organizaciones financieras colombianas estan reinventando los productos y
servicios ofrecidos en el sistema financiero con el fin de llegar a personas que no han
tenido acceso a estas nuevas tecnologias, utilizando el internet y el uso de celulares
moviles para incluir este nuevo modelo de negocio. En muchos paises estan gestio-
nando un entorno normativo y reglamentario que permita establecer marcos sélidos
y proteger a los usuarios de estos servicios.

Algunas limitaciones en la investigacion fue que es un tema relativamente nuevo,
el cual esta en proceso de expansion, aun asi, es un tema que actualmente tiene una
gran relevancia dado el uso de la Tecnologia en los productos y servicios financieros
a los cuales la poblaciéon mundial se ha visto obligada a utilizar por la Pandemia de
Covid-19 para evitar desplazamientos a las entidades bancarias. Estudios posteriores
podrian identificar las diferentes formas o herramientas de brindar una mayor pro-
teccion en los ataques cibernéticos y la forma de como evitar ser victimas de fraudes
y estafas a través de estas nuevas tecnologias financieras.
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Asi mismo dado el auge del tema es necesario que el ente regulador gestione nor-
mas que permitan generar confianza en las organizaciones y usuarios. La tecnologia
e innovacion es una constante evolucion del sistema y las finanzas digitales deben
enfocar mayores esfuerzos en mejorar las experiencias, confianza y seguridad de
los clientes y usuarios del sistema acorde a sus necesidades.

Finalmente, es menester tener presente que, por un lado, la tecnologia financiera
empezo6 a tener mayor relevancia después de la crisis financiera mundial del ano
2008 y la regulacion de este concepto ha sido de forma lenta, ya que muchos paises
se niegan a aceptar este nuevo modelo de negocio. Por otro lado, la inclusién finan-
ciera forma parte de un proceso muy importante en el desarrollo de la economia de
un pais y se ha visto reflejado con la llegada a finales del ano 2019 de la Pandemia
mundial Covid 19.

Este nuevo proceso, que aun estamos viviendo, es una disrupcién significativa
en el sistema financiero, dado que el contacto de las personas con las plataformas
on-line empezaron a tomar fuerza para el desarrollo de la economia de un pais.
Los empresarios vieron en Fintech una alternativa para continuar sus negocios,
los bancos una oportunidad de captar nuevos clientes y mantener los actuales, por
medio de ofrecer facilidades en el proceso no presencial en instalaciones fisicas y los
usuarios una entrada al mundo virtual de las finanzas tecnolégicas. La pandemia
acelero este proceso de inclusion financiera de las personas a una nueva era tecno-
légica que se estaba gestando paulatinamente.
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