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RESUMEN Este articulo establece los aspectos articulables
entre estos dos modelos y define bases para la
Concebir y mantener un adecuado modelo de | construccién de un modelo robusto de Gobier-

Gobierno de Tl es una de las grandes preocu- | no de Tl a partir de la articulacién de estandares

paciones y responsabilidades de la alta gerencia | de reconocimiento mundial y que les permite

en las organizaciones modernas. Son muchas las | ser considerados como las “mejores practicas”.
propuestas y recomendaciones que mundial-

mente se exponen, pero solo unas cuantas lo- PALABRAS CLAVE

gran erigirse como las de mayor reconocimien-

to. Dentro de ellas se destaca el Modelo COBIT Dominios, Procesos, Actividades, Objetivos de

como el de mejores lineamientos para la cons- | control, Gobierno de Tl, Requerimientos de in-

truccién de un Gobierno de Tl y la Norma ISO | formacién, Recursos de Tl, Focos de Gobierno

27001 para la implantacién de un adecuado Sis- | de TI.

tema de Gestién de Seguridad de la Informacién.
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ABSTRACT

Conceiving and maintaining a sufficient model
for IT governance are among the primary con-
cerns and responsibilities of upper management
in modern organizations. Many proposals and
recommendations for addressing these issues
have been advanced worldwide, but only a se-
lect few have achieved the status of being widely
known. Of the latter, the COBIT model is rec-
ognized as having the strongest guidelines for
IT governance, while the ISO 27001 has been
identified as the standard for implementation of

information security management systems. This
article describes the articulable aspects of these
two models and provides a foundation for the
construction of a robust model of IT governance
through the joining of standards that are inter-
nationally recognized as best practices in their
respective areas.
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INTRODUCCION

La masiva incorporacién de las tecnologias de
las comunicaciones y la informacién al mundo de
los negocios ha generado profundas transforma-
ciones en las responsabilidades de la alta geren-
cia en las organizaciones.

Estamos viviendo la era del conocimiento, en
la cual la informacién se convierte en el recurso
mas importante para las organizaciones y la tec-
nologia informatica, como continente y estruc-
tura para el almacenaje y procesamiento de ella,
se erige como uno de los principales factores cri-
ticos de éxito, es decir, gran parte del éxito de
las organizaciones modernas depende de la ade-
cuada gestion de la tecnologia informatica. Por
ello los expertos en administracién empresarial
recomiendan la necesidad de implantar procesos
coordinados entre la alta gerencia y el area de
Tl para movilizar sus recursos de la forma mas
eficiente en respuesta a requisitos regulatorios,
operativos o del negocio. Esto es lo que hoy se
denomina Gobierno de Tl y propende por confor-
mar la estructura organizativa y directiva necesa-
ria para asegurar que Tl soporte y facilite el de-
sarrollo de los objetivos estratégicos definidos.

Las organizaciones contindan efectuando im-
portantes inversiones, con un alto y critico
componente de Tl, orientadas al crecimiento o
transformacién del negocio. La experiencia y los
resultados de un significativo volumen de investi-
gaciones empiricas han demostrado que tales in-
versiones generan en las organizaciones espacios
y oportunidades importantes para la creacién de
ventajas estratégicas cuando se gestionan dentro
de un efectivo marco de gobierno. Muchas orga-
nizaciones han creado valor gracias a la seleccién
de oportunas inversiones y la efectiva gestion
desde su concepcién, pasando por la implemen-
tacién, hasta la realizacién del valor esperado; sin
embargo, cuando no existe un gobierno efectivo
y una buena gestién, estas inversiones generan
una oportunidad igualmente significativa para
erosionar o destruir valor.

La existencia de un adecuado modelo de Go-
bierno de Tl garantiza que:

* TI se encuentra alineada con la estrategia del
negocio.

* Los servicios y funciones de Tl se proporcio-
nan con el maximo valor posible o de la forma
mas eficiente.

* Todos los riesgos relacionados con Tl son co-
nocidos y administrados y los recursos de Tl
estan seguros.

Es importante entender que hoy la inversién
en Tl no trata solamente de implementar so-
luciones tecnoldgicas, sino que se focalizan en
implementar cambios y transformaciones en la
organizacién posibilitados por TI. Esto genera
mayor complejidad y mayores riesgos que en el
pasado, Yy la aplicacién de las practicas tradicio-
nales de gestién no son suficiente. Entonces es
entendible que las inversiones de negocio basa-
das en Tl pueden proveer grandes beneficios,
pero solamente aplicando procesos de gobierno
y gestién apropiados y el total compromiso de
todos los niveles de direccion.

Expertos a nivel mundial han efectuado pro-
puestas para la aplicacién de un adecuado mode-
lo de Gobierno de Tl; no obstante, cada una de
ellas individualmente muestra deficiencias en el
tratamiento de algunos aspectos, por ello no es
posible seguir pensando de forma excluyente en
la adopcién de un modelo propuesto. Conside-
ramos que estableciendo aspectos comunes en-
tre varios modelos podemos proponer la cons-
truccién de un articulado de mayor robustez que
responda de forma efectiva y eficiente a las ne-
cesidades de las organizaciones modernas.

ANALISIS Y RESULTADOS DEL ESTU-
DIO

La oportunidad en la toma de decisiones, la ne-
cesidad de mantenerse permanentemente ente-
rado de los movimientos comerciales mundiales
y poder vincular a los interesados (stakeholders)
y al entorno en general a través de los sistemas
de informacién son intereses primordiales de
las empresas modernas para asegurar su vigen-
cia ante las exigencias de un mundo globalizado,
expone Manuel Castells en sus trabajos sobre
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Globalizacion, Tecnologia, Trabajo, Empleo y Em-
presa.

Obtener un mayor beneficio, incrementar el
volumen de sus operaciones, ofrecer propues-
tas de calidad superiores a la competencia y que
redunden en lealtad de sus clientes, crear valor
para sus propietarios y brindar un ambiente la-
boral motivador y de crecimiento para sus em-
pleados son premisas alrededor de las cuales se
construyen los objetivos de las organizaciones
modernas y cuyo interés fundamental es man-
tener una competitividad sustentable en el largo
plazo, afirma Fernando Grosso en la propuesta
de su Modelo para el Desarrollo de la Competitivi-
dad de la Empresa.

Para lograr lo anteriormente expuesto las or-
ganizaciones requieren de la implantacién de una
infraestructura de Tecnologia Informatica (TI)
capaz de responder de forma oportuna, efecti-
va, eficiente y segura a sus exigencias, es decir, la
tecnologia se convierte en uno de sus principales
factores criticos de éxito y la dependencia conti-
nda en aumento.

Estamos viviendo la era de la informacién, los
tiempos en que esta se convierte en el princi-
pal recurso para las organizaciones, por ello es-
tas deben entender y convencerse de que las
tecnologias de la informacién forman una parte
integral de ellas y no una mera funcién técnica;
deben concientizarse de su importancia y acep-
tar formalmente la responsabilidad de los niveles
gerenciales sobre la gestién de los sistemas de
informacién.

Para las organizaciones modernas, la informa-
cién y la tecnologia, representan una de las in-
versiones mas valiosas, por tanto las administra-
ciones deben priorizar las expectativas respecto
a la funcién de los servicios de Tecnologia Infor-
matica (Tl) como area de soporte o apoyo a las
actividades funcionales de la empresa y merito-
riamente sujeta a control sobre sus responsabi-
lidades y los recursos asignados. El objetivo, con
respecto a la tecnologia informatica, es aumentar
su productividad, funcionalidad y masificacién,

incrementando la oportunidad en la entrega de
informacién, reduciendo los costos asociados,
ampliando la gama y niveles de servicio, susten-
tados en paradigmas de calidad, minimizando los
riesgos por su aplicacién y que pudieran impac-
tar significativamente a la organizacion.

El establecimiento de una estructura de re-
laciones y procesos para dirigir y controlar la
empresa con el objeto de alcanzar los objetivos
corporativos y agregar valor mientras se equili-
bran los riesgos y el retorno sobre Tecnologia
Informatica (TI) y sus procesos constituyen el
concepto de Gobierno de Tl, el cual, de acuer-
do con el marco de referencia expuesto por el
Modelo COBIT - Obijetivos de Control para la
Informacién y Tecnologia Relacionada, es res-
ponsabilidad de los ejecutivos, del consejo de
directores y consta de liderazgo, estructuras y
procesos organizacionales que garantizan que Tl
en la empresa sostiene y extiende las estrategias
y objetivos organizacionales.

En su propuesta el Modelo COBIT y otros
estandares disefados para la organizacién, ad-
ministracién y seguridad de la informacién y la
T, considerados mundialmente como “Mejores
Practicas”, establecen que la tecnologia informa-
tica deberia gestionarse como un negocio dentro
del negocio cuyo objetivo principal es sostener
y proveer recursos para el crecimiento y con-
solidacién de la empresa; como consecuencia la
gerencia debe entender su importancia e incluir
el Gobierno de Tl dentro de su agenda.

Las actividades inherentes al Gobierno de Tl
propuestas por el Modelo COBIT se clasifican en
cinco areas focales asi: Ver Figura |.

Alineacion Estratégica se enfoca en garan-
tizar el vinculo entre los planes de negocio y de
Tl; en definir, mantener y validar la propuesta
de valor de TI; y en alinear las operaciones de Tl
con las operaciones de la empresa.

Entrega de Valor se refiere a ejecutar la pro-
puesta de valor a todo lo largo del ciclo de en-
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Figura I.

Areas focales del gobierno de TI

Alineamiento
Estratégico

trega, asegurando que Tl genere los beneficios
prometidos en la estrategia, concentrandose en
optimizar los costos y en brindar el valor intrin-
seco de TI.

Administracion de Recursos se trata de la
inversién éptima, asi como de la administracién
adecuada de los recursos criticos de TI: aplica-
ciones, informacién, infraestructura y personas.

Administracion de Riesgos requiere con-
ciencia de los riesgos por parte de los altos
ejecutivos de la empresa y la inclusién de las
responsabilidades de administracién de riesgos
dentro de la organizacién.

Medicion del Desempeino monitorea la es-
trategia de implementacion, la terminacién del
proyecto, el uso de los recursos, el desempefo
de los procesos y la entrega del servicio.

La aplicacién de las “Mejores Practicas” brinda
tranquilidad a los diferentes niveles y funciona-
rios de la organizacién sobre el efectivo, eficien-
te y seguro apoyo de Tl a la operatividad corpo-
rativa. Ver Tabla I.

Las organizaciones exitosas entienden los ries-
gos asociados con la implantacién de Tl y pro-

O

penden por crear efectivos sistemas de control
que garanticen tener seguridad razonable de
que su principal recurso (LA INFORMACION)
se encuentra adecuadamente protegida. Mode-
los como el COBIT, construidos para obtener
una adecuada organizacién y administracién de
Tl en los negocios plantean acciones y generan
compromisos tendientes a proteger la infor-
macién, pero sus propuestas, fundamentadas
en una apropiada comunicacién e informacién
de los obijetivos institucionales y la definicion
de politicas claras y concisas, no son suficientes
para brindar la proteccién requerida. Por ello es
necesario acudir a los lineamientos planteados
por otros estandares, igualmente categorizados
como “Mejores Practicas” y tratar de encontrar
puntos de articulacién donde se pueda robuste-
cer el modelo base hasta obtener una propuesta
aceptable en lo relativo a proteccién, esto sin
perder la esencia de ninguno de los modelos par-
ticipantes, es decir, la existencia de un modelo
no es excluyente.

En nuestro analisis hemos determinado que el
Modelo COBIT se constituira en el eje central
de un robusto modelo que puede brindar mejor
nivel de proteccién que el ofrecido de forma in-
dividual.
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Tabla |

Grupos de interés en aspectos de gestion de TI

iQuién tiene interés primario?

Aspectos de alta gestion basados en Cobit Alta Gerencias | Gerencia | Auditoria/
Direccion | Funcionales deTl Cumplimiento
Planificar y Organizar
{Tl esta alineada con las estrategias del negocio? v v v
iLa empresa esta logrando el uso optimo de los recursos internos y
externos? v Vv v Vv
{Todo el personal de la empresa entiende los objetivos de TI? v v v v
iSe ha entendido el impacto de Tl en los riesgos de la empresa’ v
iSe ha establecido la responsabilidad de la gestion de los riesgos de
T
iSe han entendido y se estan gestionando los riesgos de TI? v v v
iLa calidad de los sistemas es apropiada para las necesidades de la
empresa? v v
Adquirir e Implementar
(Es probable que los nuevos proyectos entreguen soluciones que sa-
tisfagan las necesidades del negocio? v v
(Es probable que los nuevos proyectos se entreguen a tiempo y den-
tro del presupuesto? v v v
iLos nuevos sistemas trabajaran correctamente cuando se imple-
menten? v v v
iLos cambios seran realizados sin trastornar la actual operacion del
negocio? v v
Entrega y Soporte
iLos servicios de Tl se entregan en linea con los requerimientos y las
prioridades del negocio? v v
iEstan optimizados los costos de TI? v v v
(El personal esta capacitado para utilizar los sistemas de Tl en forma
productiva y segura? v v
iLos sistemas de Tl tienen adecuada confidencialidad, integridad y
disponibilidad? v v v
Monitorear y Evaluar
iSe puede medir el desempefio de Tl y detectar los problemas antes
que sea demasiado tarde? v v v
iLos controles internos estan operando eficazmente? v v
iLa empresa esta cumpliendo las disposiciones regulatorias? v v v v
{El gobierno de Tl es eficaz? v v v v
|
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ESTANDAR ISO 27000 (para la Gestién de
la Seguridad de la Informacién)

Los estandares pertenecientes a la familia de la
Norma ISO 27000 apuntan a proveer lineamien-
tos efectivos para la Gestion de la Seguridad de
la Informacién en las organizaciones. Cada uno
de los estandares pertenecientes a la familia tie-
ne un objetivo que exponemos a continuacion:

» 1SO 27000: Contiene términos y definicio-
nes que se emplean en toda la serie 27000.

» 1SO 27001: Contiene la estructura y reque-
rimientos para la implantacién de un Sistema
de Gestién de la Seguridad de la Informacion
(SGSI).

» 1SO 27002: Establece y describe los objeti-
vos de control y controles recomendables a
tener en cuenta para la construccién de un
adecuado SGSI. Anexo A de ISO 27001.

> 1SO 27003: Contiene una guia de implemen-
tacién de SGSI e informacién acerca del uso
del modelo PDCA y de los requerimientos de
sus diferentes fases.

» 1SO 27004: Especifica las métricas y las téc-
nicas de medida aplicables para determinar la
eficiencia y efectividad de la implantacién de
un SGSI y de los controles relacionados.

» 1SO 27005: Consiste en una guia para la ges-
tion del riesgo de la seguridad de la informa-
cién y servira, por tanto, de apoyo a la ISO
27001 y a la implantacién de un SGSI.

» 1SO 27006: Especifica el proceso de acredi-
tacion de entidades de certificaciéon y el regis-
tro de SGSI.

El Estandar Internacional ISO 27001, disehado
por la Organizacion Internacional de Estanda-
rizacién - ISO y la Comision Electrotécnica In-
ternacional - IEC, es un modelo para establecer,
implementar, operar, monitorear, revisar, man-
tener y mejorar un Sistema de Gestién de la Se-
guridad de la Informacién (SGSI).

El propdsito de un Sistema de Gestién de la
Seguridad de la Informacién no es garantizar la

seguridad —que nunca podra ser absoluta— sino
asegurar que los riesgos de la seguridad de la
informacién sean conocidos, asumidos, gestio-
nados y minimizados por la organizacién de una
forma documentada, sistematica, estructurada,
continua, repetible, eficiente y adaptada a los
cambios que se produzcan en la organizacién,
los riesgos, el entorno y las tecnologias.'

El SGSI apunta a proteger la informacién de la
organizacién independientemente del medio en
que se encuentre contenida y se extiende has-
ta la informacién confidencial de trabajadores y
colaboradores; esta accién se logra mediante la
identificacién y evaluacién de los riesgos asocia-
dos con la informacién que afectan al negocio,
con el objeto de proveer actividades, procesos
y procedimientos para su apropiado control, tra-
tamiento y mejora continua evitando inversiones
innecesarias producto de una errada valoracién
de dichos riesgos. Lo importante es proveer ni-
veles adecuados de confidencialidad, integridad
y disponibilidad de informacién sensitiva, lo cual
es necesario para lograr resultados deseables en
lo relativo a competitividad, rentabilidad, confor-
midad legal e imagen empresarial, es decir, faci-
litar la obtencién de los objetivos corporativos y
asegurar beneficios econémicos.

Para la concepcién, operatividad, manteni-
miento y mejora del SGSI propuesto, el estandar
ISO 27001 adopta la metodologia para la Gestién
del riesgo definida por el estdndar AS/NZ 4360 y
clasifica las acciones a desarrollar dentro del ci-
clo de la administracién PHVA (Planear - Hacer
- Verificar - Actuar), de la siguiente manera: Ver
Figura 2.

v" Planear: Establecer el SGSI.

v Hacer: Implementar y utilizar el SGSI.
v' Verificar: Monitorear y revisar el SGSI.
v" Actuar: Mantener y mejorar el SGSI.

ASPECTOS ARTICULABLES ENTRE MO-
DELO COBIT Y LA NORMA ISO 27000

El Marco de Referencia de COBIT consta de ob-

|. Tomado de “Preguntas mas Frecuentes, doc_faq_all.pdf pag. 8”, www.is027000.es
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FIGURA 2
Modelo para la Gestion de Riesgos
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jetivos de control de Tl de alto nivel y de una
estructura general para su clasificacién y presen-
tacion. La teoria subyacente para la clasificacién
seleccionada se refiere a que existen, en esencia,
tres niveles de actividades de Tl al considerar la
administracion de sus recursos. Comenzando
por la base, encontramos las actividades y tareas
necesarias para alcanzar un resultado medible.
Las actividades cuentan con un concepto de ciclo
de vida, mientras que las tareas son consideradas
mas discretas.

Los procesos se definen en un nivel superior
como una serie de actividades o tareas conjun-
tas con “cortes” naturales (de control). En el nivel
mas alto, los procesos son agrupados de manera
natural en dominios. Su agrupamiento natural es
denominado frecuentemente como dominios de
responsabilidad en una estructura organizacional
y esta en linea con el ciclo administrativo o ciclo
de vida aplicable a los procesos de TI.

La siguiente figura muestra el Cubo de COBIT,
donde puede evidenciarse la relacién entre los
Procesos de TI, los Requerimientos de Infor-
macion del Negocio y los Recursos de Tl que
lo soportan. En sintesis, los Recursos de Tl son

Aceplar

Riesgo | Riesgo

+ Cese de la actividad

= No hacer nada 2
que lo origina

Burantn- wnine 123700 o

manejados por Procesos de Tl para lograr Metas
de Tl que respondan a los Requerimientos del
Negocio. Este es el principio basico del marco
de trabajo COBIT. Ver Figura 3.

La versién COBIT 4.1 dispone de cuatro do-
minios: Planificar y organizar, Adquirir e implan-
tar, Entrega y soporte, y Monitorear y evaluar.
Dentro de estos se encuentran distribuidos 34
procesos (10, 7, 13 y 4) respectivamente que
contienen 310 actividades de control.

Dentro del Marco de Navegacién del Modelo
COBIT para cada uno de los Procesos dispues-
tos dentro de cada Dominio se identifican grafica
y claramente los Requerimientos de Informa-
cion (indicando su importancia con P = Primaria y
S = Secundaria), el Area Focal de Gobierno de
Tl (maneja dos tonalidades de azul para destacar
el interés Primario o Secundario por cada foco) y
los Recursos de Tl (marcando con un “chulo” a
los involucrados en cada proceso) implicados. Ver
Figura 4.

La Norma ISO 27001 en su modelo para la
construccién del Sistema de Gestién de la Segu-
ridad de la Informacién - SGSI establece | | Do-

0
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FIGURA 3
El Cubo de Cobit
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Fuente: Cobit 4.1 - ISACA
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FIGURA 4
Criterios de informacioén, areas focales y recursos del Gobierno de TI

Administracion
de Recursos

minios (cuadros que conforman el marco de la
Figura 5), disponiendo para cada uno de ellos
Objetivos de Control y Controles (e involucra
tres recursos a saber: las Personas, los Procesos
y los Sistemas Informadticos.

Un Sistema de Gestion de la Seguridad de la
Informacién (SGSI) es una forma sistematica de
abordar la gestién de la informacién empresarial
para protegerla concentrandose en cuatro Cri-
terios fundamentales:

v’ Confidencialidad: Acceso (nicamente por
autorizados.

v' Integridad: Exactitud y completitud.

v" Disponibilidad: Acceso de los usuarios auto-
rizados cuando lo requieran.

Bl Primario | Secundario

v" No Repudio: Suficiencia en evidencias de ac-
ciones realizadas.

Como puede observarse los tres primeros
Criterios igualmente son considerados directa-
mente por el Modelo COBIT dentro de los Re-
querimientos de Informacién del Negocio y los ele-
mentos utilizados para el No Repudio pueden ser
claramente identificados dentro de la propuesta
de COBIT. Estos criterios constituyen los prin-
cipales aspectos para la articulacién de los dos
modelos.

Para establecer cémo y cuales aspectos podran
articularse entre los modelos, se analizaran to-
dos los Procesos pertenecientes a cada uno de los
Dominios establecidos en la estructura del Mo-
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delo COBIT identificando aquellos donde exista
coincidencia dentro de los Requerimientos de In-
formacion establecidos por el Modelo COBIT y
los Criterios definidos por la Norma ISO 27001,
las cuales son: Disponibilidad, Confidencialidad e
Integridad y No Repudio.

mejorar la seguridad de la informacién corpora-
tiva. Expone, en distintos campos, una serie de
aspectos a tratar en relacién a la seguridad, los
objetivos de seguridad a lograr, los controles a
considerar para cada objetivo y un conjunto de
“sugerencias” para cada uno de esos controles.

FIGURA 5
Dominios de la Norma ISO 27001
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El beneficio de la articulacion de estos dos mo-
delos consiste en obtener una “mejor practica”
para la implantacién de las actividades de con-
trol que permitiran lograr la adecuada, efectivay
eficiente implementacién del proceso propues-
to por el Modelo COBIT. En palabras simples
la Norma ISO 27001, apropiando las recomen-
daciones de Objetivos de Control y Controles ex-
puestos en la Norma ISO 27002 (Anexo A), de-
fine el icdbmo hacerlo? para la implantacion del
{qué hacer? propuesto por el Modelo COBIT
en cada uno de los Procesos factibles de articu-
lar.

Para claridad del lector no familiarizado con las
Normas ISO 27001 e ISO 27002, considero im-
portante hacer la siguiente aclaracién para evitar
confusiones conceptuales o imaginar un lapsus
por parte de este escritor.

La Norma ISO 27002 es una guia para, en dis-
tintos ambitos, conocer qué se puede hacer para

Por su parte la ISO 27001 habla de los contro-
les de forma residual. El nicleo de la ISO 27002
queda reducido a un listado de objetivos de con-
trol y controles incluidos en un anexo (normati-
vo, pero anexo). No aparecen en el cuerpo de
la norma, porque en absoluto son la parte mas
importante. El foco de la ISO 27001 es la ges-
tién de la seguridad, en forma de SISTEMA DE
GESTION, es decir, lo que importa en esta es
que los riesgos se analicen y se gestionen, que la
seguridad se planifique, se implemente y, sobre
todo, se revise, se corrija y mejore.

En la Figura N° 6 presentamos un esquema de
la forma como la Norma ISO 27001 plantea sus
recomendaciones para concretar la implantacién
de un Objetivo de Control.

En la tabla que exponemos a continuacién
destacamos, por cada Dominio del Modelo CO-
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FIGURA 6
Esquema del Dominio A. 8. Norma ISO 27001:2005 - Seguridad Ligada al Personal

A.8.3 Terminacion de Contrato o Cargo de un Empleado
Objetivo: Asegurar que empleados, contratistas o terceros realicen su retiro de la empresa de forma organizada.

Control:

Establecer un procedimiento con responsabilidades y funciones
A.8.3.1. | Terminacion de responsabilidades claramente definidas para registrar la terminacion de contrato de

empleados, contratistas y terceros.

Control:

Todos los empleados, contratistas o terceros que hayan presta-
A.8.3.2. | Reintegro de activos do sus servicios a la empresa deben retornar todos los activos y

herramientas que les fueron entregados para el desarrollo de sus

funciones y labores.

Control:

Todos los permisos otorgados a empleados, contratistas o terce-
A.8.3.3. | Remocidn de los derechos de acceso ros para acceder a los sistemas de informacién de la empresa de-

berén ser removidos al finalizar el contrato o si se efecttia alguna

reasignacion.

BIT, los Procesos articulables con la Norma ISO
27002. Expondremos la declaracién del Proceso,
los Focos de Gobierno de Tl hacia los que apun-
ta, los Requerimientos de Informacién que satis-
face, los Recursos involucrados y los Obijetivos
de Control de la Norma ISO 27002 que poseen

informacion suficiente y necesaria para apoyar
la implantacién de cada actividad establecida en
cada proceso. Para las dos primeras columnas
antepondremos a cada item una P (Primaria) o
una S (Secundaria) para senalar el grado de im-
portancia de cada uno de ellos.

COBIT 4.1. Dominio: Planificar y Organizar - PO

PO2: Definir la arquitectura de informacion

La funcién de los sistemas de informacion crea y actualiza periddicamente el modelo de informacion del negocio y define los sistemas apropiados
para optimizar el uso de esta informacion. Esto abarca el desarrollo de un diccionario de datos y las reglas de sintaxis de datos de la organizacion, el
esquema de clasificacion de los datos y los niveles de seguridad. Este proceso mejora la calidad de la gestion de toma de decisiones, al garantizar la
entrega de informacion confiable y segura, facilitando la racionalizacion de los recursos de sistemas de informacion para satisfacer adecuadamente
las estrategias empresariales. Este proceso de Tl también es necesario para consolidar la responsabilidad de reportar el estado de la integridad y
la seguridad de los datos, ampliando la eficacia y el control del intercambio de informacion entre las aplicaciones y la organizacion.

Recursos
Involucrados

Focos de Gobierno de TI Requerimientos

de Informacién

Objetivos de Control de
ISO/IEC 27002:2005

7. Gestion de Activos
10. Gestion de Comunicaciones y Operaciones
1. Control de Acceso

P. Eficiencia

P. Integridad

S. Efectividad

S. Confidencialidad

P. Alineacion Estratégica

P. Administracion de Recursos
S. Administracion de Riesgos
S. Entrega de Valor

* Aplicaciones
* Informacion

PO3: Determinar la orientacion tecnoldgica

La funcién de servicios de informacion determina la direccion tecnoldgica para apoyar al negocio. Esto requiere la creacion de un plan de infraes-
tructura tecnoldgica y un consejo de arquitectura que establece y gestiona expectativas claras y realistas de lo que la tecnologia puede ofrecer en
términos de productos, servicios y mecanismos de entrega. El plan se actualiza periédicamente y abarca aspectos tales como la arquitectura de
sistemas, direccion tecnoldgica, planes de adquisicion, estandares, estrategias de migracion y contingencia. Esto permite una respuesta oportunaa
los cambios en el entorno competitivo, las economias de escala sobre el personal y las inversiones en sistemas de informacion, asi como una mejor
interoperabilidad de plataformas y aplicaciones.
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Focos de Gobierno de Tl

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Administracion de Recursos
S. Alineacion Estratégica

S. Administracion de Riesgos
S. Entrega de Valor

P. Efectividad
P. Eficiencia

* Aplicaciones
* Infraestructura

5. Politica de Seguridad

6. Aspectos Organizativos de Seguridad de Informacion
10. Gestion de Comunicaciones y Operaciones

1. Control de Acceso

14. Gestion de la Continuidad del Negocio

PO4: Definir los procesos, organizacion y relaciones de TI

Una organizacion de Tl esta definida con base en las necesidades de personal, las aptitudes, funciones, obligacion de rendir cuentas, autoridad,
roles, responsabilidades y la supervision. Esta organizacion se incrusta en un marco de procesos de TI que garantice la transparencia y el control,
asf como la participacion de altos ejecutivos y la gerencia de la organizacion. Un comité de estrategia asegura que la junta de supervision de Tl, y
uno o mas comités de direccion en el que participan las areas de negocios y de Tl, determinen la priorizacion de los recursos de Tl de acuerdo a las
necesidades del negocio. Se habilitan los procesos, las politicas y los procedimientos administrativos para todas las funciones, con especial atencion
al control y garantia de calidad, gestion de riesgos, seguridad de la informacion, propiedad de datos y sistemas, y la segregacion de funciones. La Tl
es involucrada en los procesos relevantes de decision para asegurar el soporte oportuno de los requerimientos del negocio.

Focos de Gobierno de Tl

Requerimientos
de Informacién

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Administracion de Recursos
P. Administracion de Riesgos
S. Alineacidn Estratégica

P. Efectividad
P. Eficiencia

* Personas

6. Aspectos Organizativos de Seguridad de Informacion
7. Gestion de Activos
8. Seguridad ligada a los Recursos Humanos

9. Seguridad Fisica y Ambiental
10. Gestion de Comunicaciones y Operaciones
15. Cumplimiento

PO5: Gestionar la inversion en Tl

Se establece y mantiene un marco de gestion del programa de inversiones facilitadas por Tl, que abarca los costos, beneficios, prioridades dentro
del presupuesto, un proceso formal de presupuestacion y gestion contra el presupuesto. Las partes interesadas son consultadas para identificar
y controlar los costos y beneficios totales dentro del contexto de los planes estratégicos y tacticos de Tl, ejecutando acciones correctivas cuando
se necesiten. El proceso fomenta la asociacion entre Tl y las partes interesadas de la empresa, facilita el uso eficaz y eficiente de los recursos
de Tly promueve la transparencia y la rendicion de cuentas sobre el costo total de propiedad (TCO), la realizacion de beneficios y el ROI de las
inversiones facilitadas por TI.

Recursos
Involucrados

Focos de Gobierno de Tl Requerimientos

de Informacion

Objetivos de Control de
ISO/IEC 27002:2005

P. Entrega de Valor
S. Administracion de Riesgos
S. Alineacion Estratégica

P. Efectividad
P. Eficiencia
S. Cumplimiento

* Personas
* Aplicaciones
* Infraestructura

6. Politica de Seguridad
3. Gestion de Incidentes en Seguridad de Informacion

S. Medicion del Desempefio

PO6: Comunicar las aspiraciones y direccion de la gerencia

La gerencia desarrolla un marco de control de Tl en la empresa, define y comunica las politicas. Se implementa un programa de comunicacion
permanente, aprobado y apoyado por la direccion, para articular la mision, los objetivos de servicio, las politicas y procedimientos, etc. La co-
municacion apoya el logro de los objetivos de Tl y asegura el conocimiento y la comprension de los riesgos de Tl y del negocio, los objetivos y la
direccion. El proceso garantiza el cumplimiento de las leyes y regulaciones vigentes.

Focos de Gobierno de TI

Requerimientos
de Informacién

Recursos
Involucrados

Objetivos de Control de
I1SO/IEC 27002:2005

P. Administracion de Riesgos
P. Alineacion Estratégica

P. Efectividad
S. Cumplimiento

* Informacion
* Personas

5. Politica de Seguridad

6. Aspectos Organizativos de Seguridad de Informacion
7. Gestion de Activos

8. Seguridad ligada a los Recursos Humanos

9. Seguridad Fisica y Ambiental

10. Gestion de Comunicaciones y Operaciones

I1. Control de Acceso

12. Adquisicién, Desarrollo y Mantenimiento de S

15. Cumplimiento
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PO7: Gestion de los recursos humanos de Ti

Se forma y mantiene una plantilla competente para la creacion y entrega de servicios de Tl al negocio. Esto se logra a través de précticas definidas
y acordadas que apoyen el reclutamiento, el entrenamiento, la evaluacion del desempefio, la promocion y los ceses. Este proceso es critico, ya que
las personas son un activo importante; el buen gobierno y el entorno de control interno dependen en gran medida de la motivacién y competencia
del personal.
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Recursos
Involucrados

Focos de Gobierno de Tl Requerimientos

de Informacion

P. Efectividad
P. Eficiencia

Objetivos de Control de
I1SO/IEC 27002:2005

P. Administracion de Recursos * Personas
P. Alineacion Estratégica
S. Medicion del Desempefio

S. Administracion de Riesgos

8. Seguridad ligada a los Recursos Humanos

PO8: Gestion de la calidad

Un Sistema de Gestion de Calidad (SGC) es desarrollado y mantenido, incluyendo estandares y procesos de adquisicion y desarrollo probados.
Esto es posible por la planificacion, implementacion y el mantenimiento del SGC mediante requerimientos, procedimientos y politicas claras de
calidad. Los requisitos de calidad son establecidos y comunicados mediante indicadores cuantificables y alcanzables. La mejora continua se consi-
gue a través del monitoreo permanente, el analisis y la actuacion sobre las desviaciones, y comunicando los resultados a las partes interesadas. La
gestion de la calidad es esencial para asegurar que Tl entregue valor al negocio, la mejora continua y la transparencia para los accionistas.

Focos de Gobierno de TI Requerimientos Recursos Objetivos de Control de
de Informacion Involucrados ISO/IEC 27002:2005
P. Alineacion Estratégica P. Efectividad * Personas 6. Aspectos Organizativos de Seguridad de Informacion

S. Administracion de Riesgos
S. Entrega de Valor

P. Eficiencia
S. Integridad
S. Confiabilidad

* Aplicaciones
* Infraestructura
* Informacién

12. Adquisicion, Desarrollo y Mantenimiento de Sl

PO9. Evaluar y gestionar los riesgos de Tl

Se crea y mantiene un marco de gestion de riesgo que documenta un nivel comin y consensuado de riesgos de T, estrategias de mitigacion y
riesgos residuales. Se identifica, analiza y evalta cualquier impacto potencial en las metas de la organizacion causado por un evento no planificado.
Se adoptan estrategias de mitigacion de riesgo para minimizar el riesgo residual a un nivel aceptable. El resultado de la evaluacion es entendible

para las partes interesadas y expresado en términos financieros para permitirles alinear el riesgo a un nivel de tolerancia aceptable.

Focos de Gobierno de Tl Requerimientos Recursos Obijetivos de Control de
de Informacién Involucrados I1SO/IEC 27002:2005
P. Alineacion Estratégica P. Confidencialidad | * Personas 5. Politica de Seguridad

S. Administracién de Riesgos

P. Integridad

P. Disponibilidad
S. Efectividad

S. Eficiencia

S. Cumplimiento
S. Confiabilidad

* Aplicaciones
* Infraestructura
* Informacién

13. Gestion de Incidentes en Seguridad de Informacion
14. Gestion de la Continuidad del Negocio

COBIT 4.1. Dominio: Adquirir e Implementar - Al

All: Identificar soluciones automatizadas

La necesidad de una nueva aplicacion o funcion requiere de andlisis previo a la adquisicion o construccion para asegurar que se satisfagan los
requerimientos del negocio de una manera eficaz y eficiente. Este proceso cubre la definicion de necesidades, consideracion de fuentes alternas,
revision de factibilidades tecnoldgica y econémica, ejecucion de andlisis de riesgo y de costo-beneficio, concluyendo en una decision final para
“hacer” o “comprar”. Todos estos pasos permiten que las organizaciones minimicen el costo de adquirir e implementar soluciones mientras se
asegura el logro de sus objetivos.

Focos de Gobierno de Ti

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Alineacion Estratégica
P. Entrega de Valor

P. Efectividad
S. Eficiencia

* Aplicaciones
* Infraestructura

6. Aspectos Organizativos de Seguridad de Informacion
8. Seguridad ligada a los Recursos Humanos

S. Administracion de Riesgos
S. Administracion de Recursos

10. Gestion de Comunicaciones y Operaciones
[1. Control de Acceso
12. Adquisicion, Desarrollo y Mantenimiento de Si
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Al2: Adquirir y mantener software aplicativo

Las aplicaciones se hacen disponibles en linea con los requerimientos del negocio. Este proceso cubre el disefio de las aplicaciones, la inclusion
correcta de los controles de aplicacion y los requerimientos de seguridad, asi como el desarrollo y la configuracion alineados con los estandares.
Esto le permite a las organizaciones apoyar apropiadamente sus operaciones de negocios con las aplicaciones automatizadas correctas.
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Focos de Gobierno de TI Recursos

Requerimientos
de Informacién

Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Alineacion Estratégica
P. Entrega de Valor
S. Administracion de Riesgos

P. Efectividad
P. Eficiencia

S. Integridad

S. Confiabilidad

* Aplicaciones

6. Aspectos Organizativos de Seguridad de Informacion
7. Gestion de Activos

10. Gestion de Comunicaciones y Operaciones

1. Control de Acceso

13. Gestion de Incidentes en Seguridad de Informacion
I5. Cumplimiento

Al3: Adquirir y mantener infraestructura tecnologica

Las organizaciones tienen procesos para la adquisicion, implementacion y actualizacion de su infraestructura tecnoldgica, lo que requiere un enfo-
que planificado para la adquisicion, el mantenimiento y la proteccion de la infraestructura, en linea con estrategias tecnoldgicas consensuadas, y la
provision de ambientes de desarrollo y prueba. Esto asegura la disponibilidad continua de soporte tecnoldgico para las aplicaciones del negocio.

Focos de Gobierno de TI

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Administracion de Recursos

S. Efectividad

P. Eficiencia

S. Integridad

S. Disponibilidad

* Infraestructura

9. Seguridad Fisica y Ambiental
10. Gestion de Comunicaciones y Operaciones
12. Adquisicion, Desarrollo y Mantenimiento de Sl

Al4: Facilitar la operacion y el uso

La disponibilidad del conocimiento sobre los sistemas nuevos requiere la produccién de documentacién y manuales para usuarios y para Tl, a la
vez que proporciona entrenamiento para asegurar el uso y operacion adecuados de las aplicaciones y la infraestructura.

Focos de Gobierno de TI

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

S. Alineacion Estratégica

P. Entrega de Valor

S. Administracién de Riesgos
S. Administracion de Recursos

S. Integridad

S. Disponibilidad
P. Efectividad

P. Eficiencia

S. Cumplimiento
S. Confiabilidad

* Aplicaciones
* Infraestructura
* Personas

10. Gestion de Comunicaciones y Operaciones
3. Gestion de Incidentes en Seguridad de Informacion

AI5: Adquirir recursos de TI

Se necesita adquirir recursos de Tl, incluyendo al personal, hardware, software y servicios, lo que requiere de la definicion y cumplimiento de los
procedimientos de adquisiciones, seleccion de proveedores, definicion de aspectos contractuales y la adquisicion propiamente dicha, asegurando

que la organizacion tenga todos los recursos de TI de forma oportuna y econdmica.

Focos de Gobierno de Ti

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

S. Entrega de Valor
P. Administracion de Recursos

S. Efectividad
P. Eficiencia
S. Cumplimiento

* Personas
* Aplicaciones
* Infraestructura

6. Aspectos Organizativos de Seguridad de Informacion
10. Gestion de Comunicaciones y Operaciones
12. Adquisicion, Desarrollo y Mantenimiento de S

* Informacién

Al6: Gestionar cambios

Todos los cambios relacionados con la infraestructura y aplicaciones dentro del entorno de produccion, inclusive los mantenimientos de emer-
gencia y los parches, se gestionan formalmente y de modo controlado. Los cambios (inclusive sobre procedimientos, procesos y parametros de
servicio y de sistema) son registrados, evaluados y autorizados antes de su implementacion y comparados contra los resultados luego de su imple-
mentacion. Esto asegura una mitigacion de los riesgos que afectan negativamente la estabilidad o integridad del entorno de produccién.
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Focos de Gobierno de Tl

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

S. Entrega de Valor
P. Administracién de Recursos

P. Integridad

P. Disponibilidad
P. Efectividad

P. Eficiencia

S. Confiabilidad

* Personas

* Aplicaciones

* Infraestructura
* Informacion

10. Gestion de Comunicaciones y Operaciones
I1. Control de Acceso
12. Adquisicion, Desarrollo y Mantenimiento de Sl

Al7: Instalar y acreditar soluciones y cambios

Los nuevos sistemas necesitan entrar en operacion una vez que se ha completado el desarrollo, lo que requiere de pruebas adecuadas en un
entorno dedicado con datos de prueba relevantes, la definicion del despliegue e instrucciones de migracion, la planificacion de la liberacion, el
paso a produccion y una revision luego de su implementacion. Esto asegura que los sistemas en operacion estén alineados con las expectativas y

resultados acordados.

Focos de Gobierno de Tl Requerimientos Recursos Objetivos de Control de
de Informacién Involucrados ISO/IEC 27002:2005
P. Entrega de Valor S. Integridad * Personas 6. Aspectos Organizativos de Seguridad de Informacion

S. Administracion de Recursos
S. Alineacion Estratégica
S. Medicion del Desempefio

S. Disponibilidad
P. Efectividad
S. Eficiencia

* Aplicaciones
* Infraestructura
* Informacién

8. Seguridad ligada a los Recursos Humanos
10. Gestion de Comunicaciones y Operaciones
12. Adquisicion, Desarrollo y Mantenimiento de Sl

S. Administracién de Riesgos

COBIT 4.1. Dominio: Entregar y dar soporte - DS

DSI: Definir y gestionar los niveles de servicio

La definicion documentada de acuerdos sobre los servicios de Tl y los niveles de servicio facilita la comunicacion efectiva entre la gerencia de Tl
y los clientes del negocio respecto de los servicios requeridos. Este proceso también incluye el monitoreo y el reporte periédico y oportuno a
los interesados sobre el cumplimiento de los niveles de servicio, facilitando el alineamiento entre los servicios de Tly los requisitos relacionados
con el negocio.

Recursos
Involucrados

Focos de Gobierno de TI Requerimientos

de Informacion

Objetivos de Control de
ISO/IEC 27002:2005

P. Entrega de Valor
P. Administracion de Recursos
P. Alineacion Estratégica

S. Integridad

S. Disponibilidad
P. Efectividad

P. Eficiencia

* Personas

* Aplicaciones

* Infraestructura
* Informacion

10. Gestion de Comunicaciones y Operaciones

P. Medicién del Desempefio
S. Cumplimiento
S. Confiabilidad

S. Confidencialidad

DS2: Gestionar los servicios de terceros

La necesidad de asegurar que los servicios de terceros (proveedores, vendedores y asociados) cumplan con los requerimientos del negocio requie-
re un proceso de gestion de terceros. Este proceso se realiza definiendo claramente los roles, responsabilidades y expectativas en los acuerdos
con terceros asi como la revision y monitoreo de tales acuerdos en busca de eficacia y cumplimiento. La gestion eficaz de servicios de terceros
minimiza el riesgo de negocio asociado con el incumplimiento de proveedores.

Focos de Gobierno de TI Requerimientos Recursos Objetivos de Control de
de Informacién Involucrados ISO/IEC 27002:2005
P. Entrega de Valor S. Integridad * Personas 6. Aspectos Organizativos de Seguridad de Informacion

P. Administracion de Riesgos
S. Administracion de Recursos
S. Medicion del Desempefio

S. Disponibilidad

P. Efectividad

P. Eficiencia

S. Cumplimiento
S. Confiabilidad

S. Confidencialidad

* Aplicaciones
* Infraestructura
* Informacién

8. Seguridad ligada a los Recursos Humanos

10. Gestion de Comunicaciones y Operaciones
12. Adquisicion, Desarrollo y Mantenimiento de Sl
[5. Cumplimiento

DS3: Gestionar el desempeiio y la capacidad

La necesidad de gestionar el desempeiio y la capacidad de los recursos de Tl requiere de un proceso para su revision periodica, lo que incluye pro-
nosticar necesidades futuras basandose en requerimientos de carga de trabajo, almacenamiento y contingencia. Este proceso provee la garantia
de que los recursos de informacion que soportan los requerimientos del negocio estén disponibles en forma continua.
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Focos de Gobierno de Tl

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

S. Entrega de Valor

P. Administracion de Recursos
S. Alineacion Estratégica

S. Medicion del Desempeiio
S. Administracion de Riesgos

S. Disponibilidad
P. Efectividad
P. Eficiencia

* Aplicaciones
* Infraestructura

10. Gestion de Comunicaciones y Operaciones

DS4: Garantizar la continuidad del servicio

La necesidad de proveer servicios continuos de Tl requiere del desarrollo, mantenimiento y prueba de planes de continuidad de TI, utilizar
almacenamiento de respaldo fuera de las instalaciones y proporcionar entrenamiento periddico sobre el plan de continuidad. Un proceso eficaz
de servicio continuo minimiza la probabilidad y el impacto de una interrupcién de un servicio critico de Tl en funciones y procesos clave del

negocio.
Focos de Gobierno de Tl Requerimientos Recursos Objetivos de Control de
de Informacién Involucrados ISO/IEC 27002:2005
P. Entrega de Valor P. Disponibilidad * Personas 6. Aspectos Organizativos de Seguridad de Informacion

P. Administracion de Riesgos
S. Administracion de Recursos
S. Alineacién Estratégica

S. Medicién del Desempefio

P. Efectividad
S. Eficiencia

* Aplicaciones
* Infraestructura
* Informacion

10. Gestion de Comunicaciones y Operaciones
14. Gestion de la Continuidad del Negocio

DSS5: Garantizar la seguridad de los sistemas

La necesidad de mantener la integridad de la informacion y proteger los activos de Tl precisa de un proceso de gestion de seguridad, lo que incluye
establecer y mantener los roles, las responsabilidades, politicas, los estandares y procedimientos de seguridad de T, ademas, realizar monitoreos
de seguridad y pruebas periédicas e implementar acciones correctivas para identificar debilidades de seguridad o incidentes. Una gestion efectiva
de seguridad protege todos los activos de Tl para minimizar el impacto de vulnerabilidades de seguridad e incidentes en el negocio.

Focos de Gobierno de Tl

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Administracion de Riesgos

P. Integridad

P. Confidencialidad
S. Disponibilidad
§. Cumplimiento
S. Confiabilidad

* Personas

* Aplicaciones

* Inflaestructura
* Informacién

5. Politica de Seguridad

6. Aspectos Organizativos de Seguridad de Informacion
8. Seguridad ligada a los Recursos Humanos

9. Seguridad Fisica y Ambiental

10. Gestion de Comunicaciones y Operaciones

I1. Control de Acceso

12. Adquisicion, Desarrollo y Mantenimiento de Sl

13. Gestion de Incidentes en Seguridad de Informacion
I5. Cumplimiento

DS7: Educar y entrenar a los usuarios

La educacion efectiva de todos los usuarios de Tl, incluidos a los que trabajan en Tl, requiere identificar las necesidades de formacion de cada
grupo de usuarios, la definicion y ejecucion de una estrategia para una formacion eficaz y la medicion de los resultados. Un programa de formacion
eficaz aumenta el uso seguro de la tecnologia reduciendo los errores de usuario, aumentando la productividad e incrementando el cumplimiento
de los controles clave, tales como las medidas de seguridad del usuario.

Focos de Gobierno de Ti

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Entrega de Valor

S. Administracién de Riesgos
S. Administracion de Recursos
S. Alineacion Estratégica

P. Efectividad
S. Eficiencia

* Personas

8. Seguridad ligada a los Recursos Humanos

DS8: Gestionar la mesa de servicios y los incidentes

La respuesta oportuna y eficaz a las consultas y los problemas de los usuarios de Tl requiere de una mesa de servicios y un proceso de gestion de
incidentes bien disefiados y ejecutados. La mesa de servicios registra y escala incidentes, analiza tendencias y la causa raiz, y brinda soluciones.
Los beneficios en el negocio incluye el aumento de la productividad a través de la solucion rapida de los requerimientos del usuario. Ademas, la
empresa puede abordar las causas basicas (como la formacién deficiente de usuarios) a través de una presentacion eficaz de informes.

Focos de Gobierno de Ti

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Entrega de Valor
S. Medicion del Desempeiio

P. Efectividad
P. Eficiencia

* Personas
* Aplicaciones

13. Gestion de Incidentes en Seguridad de Informacion
14. Gestion de la Continuidad del Negocio
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DS9: Administrar la configuracion

Asegurar la integridad de las configuraciones de hardware y software requiere el establecimiento y mantenimiento de un repositorio exacto y
completo de configuraciones. Este proceso incluye la recoleccion de informacion de configuracion inicial, el establecimiento de lineas de base, la
verificacion y auditorfa de la informacion de configuracion y la actualizacion del repositorio de configuracion, segin sea necesario. Una gestion de
la configuracion eficaz facilita una mayor disponibilidad del sistema, minimiza los problemas de produccion y resuelve los problemas mas rapida-
mente.
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Recursos
Involucrados

Focos de Gobierno de TI Requerimientos

de Informacién

Objetivos de Control de
ISO/IEC 27002:2005

P. Administracion de Recursos
P. Entrega de Valor
S. Administracion de Riesgos

P. Efectividad
S. Eficiencia
S. Disponibilidad

* Aplicaciones
* Infraestructura
* Informacién

7. Gestion de Activos
10. Gestién de Comunicaciones y Operaciones
1. Control de Acceso

S. Confiabilidad 12. Adquisicion, Desarrollo y Mantenimiento de Sl

5. Cumplimiento

DSI10: Gestionar problemas

La gestion eficaz de problemas requiere de la identificacion y clasificacion de los problemas, el analisis de la causa raiz y la solucion de problemas.
También incluye la formulacién de recomendaciones para la mejora, el mantenimiento de registros de problemas y la revision de la situacion de
las acciones correctivas. Un proceso de gestion eficaz de problemas maximiza la disponibilidad del sistema, mejora los niveles de servicio, reduce

costos y mejora la comodidad y la satisfaccion del cliente.

Focos de Gobierno de TI

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Entrega de Valor
S. Administracién de Riesgos
S. Medicion del Desempefio

P. Efectividad
P. Eficiencia
S. Disponibilidad

* Personas

* Aplicaciones

* Inflaestructura
* Informacion

3. Gestion de Incidentes en Seguridad de Informacion

DSl I: Gestionar datos

La gestion eficaz de datos precisa de la identificacion de las necesidades de datos. El proceso de gestion de datos también incluye el establecimien-
to de procedimientos eficaces para la gestion de la biblioteca de medios, backup, restauracion y una adecuada eliminacion de los medios. La gestion
de datos ayuda a garantizar la calidad, oportunidad y disponibilidad de los datos del negocio.

Focos de Gobierno de Tl

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Entrega de Valor
P. Administracion de Riesgos

P. Integridad
P. Confiabilidad

* Informacién

9. Seguridad Fisica y Ambiental
10. Gestion de Comunicaciones y Operaciones

P. Administracion de Recursos 12. Adquisicion, Desarrollo y Mantenimiento de Sl

5. Cumplimiento

DSI2: Gestionar el ambiente fisico

La proteccion de equipos informaticos y del personal requiere de instalaciones fisicas bien disefiadas y bien administradas. El proceso de gestionar
el ambiente fisico incluye definir las condiciones fisicas del sitio, seleccionar las instalaciones adecuadas, disenar procesos eficaces para el moni-
toreo de factores ambientales y gestionar el acceso fisico. La gestion eficaz del ambiente fisico reduce las interrupciones del negocio por dafos a
los equipos informaticos y al personal.

Recursos
Involucrados

Focos de Gobierno de TI Requerimientos

de Informacion

Objetivos de Control de
ISO/IEC 27002:2005

P. Administracion de Riesgos * Infraestructura

S. Administracion de Recursos

P. Integridad
P. Disponibilidad

6. Aspectos Organizativos de Seguridad de Informacion
9. Seguridad Fisica y Ambiental

DSI3: Gestionar las operaciones

El procesamiento completo y preciso de los datos requiere una gestion eficaz de los procedimientos de procesamiento de datos y mantenimiento
cuidadoso del hardware. Este proceso incluye la definicion de politicas operativas y procedimientos para una gestion eficaz del procesamiento
planificado, protegiendo la informacion sensitiva, monitoreando el desempefio de la infraestructura y asegurando el mantenimiento preventivo
del hardware. La gestion eficaz de operaciones ayuda a mantener la integridad de los datos y reduce los retrasos en el negocio y los costos ope-
rativos.
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Focos de Gobierno de Tl

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Administracion de Recursos P. Efectividad * Personas 9. Seguridad Fisica y Ambiental
P. Eficiencia * Aplicaciones 10. Gestion de Comunicaciones y Operaciones
S. Integridad * Infraestructura

S. Disponibilidad

* Informacion

COBIT 4.1. Dominio: Monitorear y Evaluar - ME

MEI: Monitorear y evaluar el desempefio de TI

La gestion eficaz del desempeiio de Tl requiere un proceso de monitoreo que incluye la definicion de indicadores relevantes de desempefio, el
reporte oportuno y sistematico del desempefio, y la accion inmediata sobre las desviaciones. Es necesario el monitoreo para asegurarse que las

cosas se hacen bien y estan alineadas con el conjunto de direcciones y politicas.

Focos de Gobierno de TI Requerimientos Recursos Objetivos de Control de
de Informacion Involucrados I1SO/IEC 27002:2005
P. Medicion del Desempefio S. Integridad * Personas 10. Gestion de Comunicaciones y Operaciones

S. Entrega de Valor

S. Administracion de Riesgos
S. Administracion de Recursos
S. Alineacion Estratégica

S. Disponibilidad
P. Efectividad

P. Eficiencia

S. Cumplimiento
S. Confiabilidad

* Aplicaciones
* Infraestructura
* Informacion

ME2: Monitorear y evaluar el control interno

Establecer un programa eficaz de control interno de Tl requiere de un proceso de monitoreo bien definido. Este proceso incluye monitoreo y
reporte de excepciones de control, resultados de las auto-evaluaciones y revisiones de terceros. Un beneficio clave del monitoreo del control
interno es que proporciona garantias con respecto a operaciones eficaces y eficientes y el cumplimiento de las leyes y regulaciones.

Focos de Gobierno de Tl

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
ISO/IEC 27002:2005

P. Entrega de Valor
P. Administracion de Riesgos

S. Integridad

S. Disponibilidad

P. Efectividad

P. Eficiencia

S. Cumplimiento
S. Confiabilidad

S. Confidencialidad

* Personas

* Aplicaciones

¢ Infraestructura
* Informacién

5. Politica de Seguridad

6. Aspectos Organizativos de Seguridad de Informacion
10. Gestion de Comunicaciones y Operaciones

I5. Cumplimiento

ME3: Garantizar el cumplimiento de requisitos externos

Una supervision eficaz del cumplimiento exige el establecimiento de un proceso de revision para garantizar la conformidad con leyes, reglamentos
y requisitos contractuales. Este proceso incluye la identificacion de los requerimientos de cumplimiento, optimizacion y evaluacion de la respuesta,
asegurando que los requisitos se han cumplido y por ultimo, integrando el reporte de cumplimiento de Tl con el resto de la empresa.
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Focos de Gobierno de Ti

Requerimientos
de Informacion

Recursos
Involucrados

Objetivos de Control de
I1SO/IEC 27002:2005

P. Administracion de Riesgos
P. Alineacion Estratégica

P. Cumplimiento
S. Confiabilidad

* Personas

* Aplicaciones

* Infraestructura
* Informacion

6. Aspectos Organizativos de Seguridad de Informacion

5. Cumplimiento

ME4: Proporcionar gobierno de Tl

Establecer un marco de gobierno eficaz incluye la definicion de las estructuras organizativas, procesos, liderazgo, roles y responsabilidades para

asegurar que las inversiones en Tl estén alineadas y entregadas conforme con las estrategias y los objetivos de la empresa.

Focos de Gobierno de Tl Requerimientos Recursos Objetivos de Control de
de Informacién Involucrados ISO/IEC 27002:2005
P. Medicion del Desempefio S. Integridad * Personas 5. Politica de Seguridad

P. Entrega de Valor

P. Administracion de Riesgos
P. Administracion de Recursos
P. Alineacion Estratégica

S. Disponibilidad
P. Efectividad

P. Eficiencia

S. Cumplimiento
S. Confiabilidad

S. Confidencialidad

* Aplicaciones
* Infraestructura
* Informacién

6. Aspectos Organizativos de Seguridad de Informacion
10. Gestion de Comunicaciones y Operaciones
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CONCLUSION

El Modelo COBIT se erige a nivel mundial
como el mas importante modelo o “mejor prac-
tica” para la implantaciéon de un adecuado Go-
bierno de TI; no obstante, las propuestas que
realiza en cada uno de los procesos quedan en el
nivel del équé hacer?, es decir, los responsables
de implementar procesos de Gobierno de Tl en
las organizaciones sienten que obtienen exce-
lentes luces para el desarrollo de su labor, pero
en ocasiones no les es facil definir icémo hacer?
para satisfacer dichas propuestas. Es aqui donde
surge la necesidad de analizar cada uno de los
requerimientos planteados por COBIT y deter-

minar cual estandar, de los muchos existentes en
el mercado mundial, permitira responder acor-
demente a este interrogante.

El Modelo COBIT y la Norma ISO 27001 cons-
tituyen independientemente las mejores practi-
cas para cada uno de los aspectos que dieron ori-
gen a su concepcién y desarrollo, pero logrando
la articulacién de ellos y quizas fortaleciendo mas
sus propuestas con la participacién de otros es-
tandares, se lograra conformar un modelo para
Gobierno de Tl excepcionalmente robusto y de
total satisfaccién para los requerimientos de las
organizaciones modernas.
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