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Resumen
La pandemia generada por el virus SARS-COVID-19 ha afectado a la 
humanidad. Así, a nivel global, regional, y local, se han adoptado diferentes 
medidas para su detección, contención, y eliminación. En consecuencia, se 
han generado diferentes campañas, estrategias y soluciones, basadas en 
diferentes desarrollos tecnológicos, que van desde el uso de la inteligencia 
artificial hasta componentes electrónicos. Así mismo, muchas soluciones 
tecnológicas se han basado en la detección temprana de síntomas genera-
dos por posible contagio por COVID-19; por lo tanto, han dado respuestas 
creando herramientas y plataformas que permitan a los usuarios tener 
información en tiempo real de su temperatura corporal. Por lo anterior, 
este trabajo presenta un prototipo funcional a escala real, que basado en 
plataformas de hardware y software libre permite a los usuarios conocer su 
temperatura corporal en tiempo real, y permitió determinar que, aunque 
existan soluciones privativas en el mercado, es posible proponer nuevas tec-
nologías que con aspectos de innovación permitan a organizaciones de bajos 
recursos acceder a tecnologías emergentes a bajo costo que potencien sus 
procesos y servicios. En segundo lugar, se encontró que uno de los efectos 
más comunes para detectar posibles contagios de COVID-19, es la fiebre. 
Palabras clave— COVID-19; hardware y software libre; sensores de tem-
peratura; inteligencia artificial

Abstract
The pandemic generated by the SARS-COVD-19 virus has affected 
humanity. Thus, at the global, regional, and local levels, different mea-
sures have been adopted for its detection, containment, and elimination. 
Consequently, different campaigns, strategies and solutions have been 
generated, based on different technological developments, ranging from 
the use of artificial intelligence to electronic components. Likewise, many 
technological solutions have been based on the early detection of symp-
toms generated by possible infection by COVID-19; therefore, they have 
responded by creating tools and platforms that allow users to have real-
time information on their body temperature. Therefore, this work presents 
a full-scale functional prototype, based on free hardware and software 
platforms, which allows users to know their body temperature in real 
time, and allowed to determine that, although there are proprietary solu-
tions in the market, it is possible to propose new technologies that with 
aspects of innovation allow low-income organizations to access low-cost 
emerging technologies that enhance their processes and services. Second, 
it was found that one of the most common effects for detecting possible 
COVID-19 infection is fever.
Keywords— COVID-19; free Hardware and software; temperature sen-
sors; artificial intelligence
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I. IntroduccIón

El mundo ha considerado que 2020 fue un año de grandes cambios y retos, de manera principal por la emergencia 
generada por la pandemia a causa de la nueva variante de Coronavirus denominada SARS-CoV2 (denominada 
COVID-19) [1]. De igual manera, desde que la Organización Mundial de la Salud-OMS tuvo conocimiento de la 
existencia de este nuevo virus en 2019; cuyo foco principal fue en wuhan, en la República Popular China, se han 
desencadenado una serie de políticas, acciones, cambios, entre otros; los cuales han impactado, transformado, y 
puesto a prueba la capacidad de adaptabilidad, reacción, e imaginación de la humanidad [2], [3], [4].

Por otro lado, se encuentra que la pandemia ha provocado más de 4.5 millones de muertos a nivel mundial (al 
31 de agosto de 2021) [5]. No obstante, según investigadores de la Universidad de Washington al 3 de mayo de 
2021 no se habrían dado 3.27 millones de fallecimientos, sino el doble, es decir, 6.93 millones [11], [7]. A pesar 
de esto, en contraste, 93 millones de personas en el mundo han superado la COVID-19.

En la Fig. 1 se presenta el número de personas fallecidas debido al COVID-19 a nivel mundial discriminado 
por continente, a fecha del 31 de agosto de 2021 [8], [9]. Por lo tanto, se puede afirmar que el continente más 
afectado por la pandemia es América. Así mismo, en el contexto local según el Instituto Nacional de Salud de 
Colombia-INS, en Colombia han fallecido alrededor de 125 000 personas a fecha de agosto del 2021 [10].

Fig. 1. Número de personas fallecidas debido al coronavirus a nivel mundial por continente.
Fuente: [4].

Por otra parte, la COVID-19 se caracteriza por síntomas leves y graves. Según un estudio realizado por la OMS 
a inicios de 2020 en China, se presentaron 55 924 casos confirmados por laboratorio, el porcentaje de los signos 
y síntomas típicos de los pacientes eran: fiebre (87,9%), tos seca (67.7%), fatiga (38.1%), dificultad para respirar 
(18.6%), dolor de garganta (13.9%), dolor de cabeza (13.6%), y congestión nasal (4.8%), [11], [12], [13].

Al analizar las anteriores estadísticas, se evidencia que el 87.9% de casos de pacientes que presentaron fiebre 
en China dio positivo para COVID-19. En consecuencia, se puede afirmar a priori que existe una estrecha rela-
ción entre la fiebre y la enfermedad generada por la nueva variante del coronavirus [14].

Teniendo en cuenta lo indicado, se debe destacar que la pandemia ha afectado de diferentes maneras, y a 
niveles máximos y mínimos, a todos los ámbitos y sectores de la humanidad; que van desde lo social hasta lo 
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económico, en entornos locales, nacionales, y mundiales [15], [16], [17], [18]. Por ese motivo, este trabajo presenta 
una solución tecnológica, que se basa en plataformas de hardware y software libre, combinada con el estándar de 
comunicación RFID (en inglés, Radio-frecuency Identification) para crear un sistema que contribuye al manejo 
eficiente del acceso de personas a áreas físicas (empresas, universidades, u otras), permitiendo que la llamada 
“alternancia” (combinación entre trabajo remoto y presencial), sea fácil de implementar en las organizaciones 
mencionadas, minimizando el riesgo de contagio por COVID-19; debido a que, el sistema propuesto genera aler-
tas de personas con temperaturas superiores (fiebre) a lo normal de un ser humano. Lo anterior, puede indicar 
que es un posible infectado con COVID-19.

II. MotIvacIones

Debido a los aspectos mencionados en la primera sección, la humanidad ha respondido de diferentes maneras. 
En consecuencia, ha generado una serie de soluciones que permiten prevenir, detectar, y mitigar los efectos cau-
sados por el COVID-19 [19], [20].

En relación con, los aspectos de detección temprana de potenciales infectados con COVID-19, se han desarro-
llado diferentes soluciones; entre las cuales, se destacan varios trabajos que van desde el uso de algoritmos con 
Inteligencia Artificial-IA a instrumentos de monitoreo de reacciones y comportamientos del cuerpo humano. 
En estudios de Egipto, Pakistan y Grecia [21], se analiza el impacto de variable de comportamiento humano en 
estos países, para así poder recomendar cómo actuar frente al COVID después del confinamiento. También, en 
Siria [22], basados en técnicas de Deep-Learning (SegNet y U-NET) se analizan las diferencias estructurales 
para segmentar semánticamente regiones de tejido infectado en imágenes de pulmón de TC.

Por otro lado, Irán [23] presenta una plataforma que presenta soluciones para la salud en tiempos del COVID-
19. Así mismo Suecia [24] introduce una herramienta llamada “TempScanner” que facilita la detección de la 
fiebre; sin embargo, su costo puede oscilar entre los 2 500 y 3 000 dólares. De igual manera, otros investigadores 
[25], presentan una completa e integral solución tecnológica para contrarrestar el COVID-19 en escuelas del 
gobierno; lo cual permite extraer datos (temperaturas) mediante Bluetooth o Wi-fi, que ya están almacenados 
en una cámara térmica y pueden ser comprobados regularmente por los funcionarios de salud del gobierno y la 
dirección de la escuela. Finalmente, en India y Malasia [26], el sistema de detección de fiebre utiliza cámaras 
térmicas, las cuales tienen un sensor de calor y pueden detectar cualquier diferencia de temperatura; y se puede 
integrar con los sistemas de control de acceso de cualquier organización.

Respecto a lo anterior, se evidencia que existen soluciones en el mercado ofrecidas por diferentes organizaciones. 
Sin embargo, todas se caracterizan por ser privativas, como por ejemplo, “TempScanner”. En consecuencia, este 
trabajo propone una solución que integra tecnologías basadas en hardware y software libre, permitiendo obtener 
una plataforma tecnológica la cual presta un servicio similar al de las herramientas privativas, pero con una gran 
diferencia, su diseño y desarrollo son de bajo costo.

III. dIseño del sIsteMa

La solución propuesta, como todo sistema basado en microprocesador, se basa en dos componentes a nivel general, 
el hardware y el software. A continuación, se detallan los aspectos más relevantes de cada componente.

A. Componentes de software

Base de datos usuarios: Esta base de datos almacena y relaciona toda la información necesaria para identificar 
a los usuarios del sistema, y sus atributos más importantes son: número de la tarjeta RFID, nombre, documento 
de identificación, temperatura, fecha, y cargo.

Base de datos registros: Esta base de datos está relacionada con toda la información de la temperatura de los 
usuarios del sistema, y algunos de sus atributos son: número de la tarjeta RFID, temperatura, y fecha.

API de consulta: Esta API (en inglés, Application Programming Interfaces) sirve de puente entre el dispositivo 
(hardware) y la base de datos usuarios, y su función principal es consultar si el número de la tarjeta RFID real-
mente pertenece y coincide con un usuario; lo cual le permite o conceder o denegar el acceso al sistema. Otros 
proyectos también han usado diversas plataformas para la implantación de soluciones en contextos específicos 
como el área de la salud y el monitoreo del medio ambiente [27], [28], [29]. El nombre de la API en la implemen-
tación es API_consulta.

API de registro: Esta API sirve de puente entre el dispositivo (hardware) y la base de datos registros, su fun-
ción principal es registrar la temperatura y la fecha del evento correspondiente a un trabajador, identificado con 
la tarjeta RFID. El nombre de la API en la implementación es API_registro.
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La Fig. 2 presenta de manera ampliada los elementos del software del sistema y cómo se realiza su interacción.

Fig. 2. Bases de datos, API’s, y el hardware (Plataforma Arduino).
Fuente: Autores.

B. Componentes de hardware

Sensor MLX90614-DCI: Este módulo es el encargado de medir la temperatura de cada usuario del sistema, 
desde la superficie de la piel detectando la energía de Radiación Infrarroja (IR) y la distribución de la longitud 
de onda. Así, la sonda de temperatura IR consta de un sistema óptico, detector fotoeléctrico, amplificador, 
procesador de señales y módulo de salida. Por otro lado, el sistema óptico recoge la radiación infrarroja en su 
campo de visión y la energía de la radiación infrarroja se convierte en señales eléctricas. Posteriormente, la 
procesa el amplificador y el circuito de procesamiento de señal, la cual se convierte en un valor de temperatura. 
Adicionalmente, se destaca que entre menor sea el campo o ángulo de visión es mejor para el funcionamiento 
del sensor. El sensor tiene un campo de visión de 5° [30], [31] (Fig. 3).

Fig. 3. Sensor de temperatura MLX90614-DCI.
Fuente: Autores.
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Pantalla gráfica LCD 128 × 64: Esta pantalla LCD permite mostrar datos, dibujos o gráficas. Normalmente 
se requiere utilizar como mínimo ocho pines. Es adecuado para el trabajo con las placas Arduino [32] (Fig. 4).

Fig. 4. Pantalla gráfica LCD 128x64.
Fuente: Autores.

Lector RFID RC522: El Lector de Tarjetas de Identificación (ID) incorpora una antena y es capaz de leer las 
tarjetas RFID de 13.56 MHz. El lector puede ser usado en estacionamientos, controles de puertas, identificación 
de personal, transporte, entre otros [33] (Fig. 5).

Fig. 5. Lector RFID RC522.
Fuente: Autores.

Arduino Mega 2560: Esta placa está basada en el microcontrolador ATmega2560. Tiene 54 pines de entrada/
salida digital, 16 entradas analógicas, 4 UART, un oscilador de cristal de 16 MHz, una conexión USB, un 
conector de alimentación, un encabezado ICSP, y un botón de reinicio. En el presente sistema, otra alternativa 
es el Arduino Due (Fig. 6).

Fig. 6. Arduino Mega 2560.
Fuente: Autores.
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Buzzer: Un zumbador (del inglés buzzer) es un pequeño transductor capaz de convertir la energía eléctrica en 
sonido. Para activarlo es necesario conectarlo con una batería o cualquier fuente de corriente directa [34]. En el 
presente proyecto, suena cuando hay alguna acción por parte del usuario (Fig. 7).

Fig. 7. Buzzer piezoeléctrico.
Fuente: Autores.

Sensor de proximidad infrarrojo: El sensor está basado en un emisor y un receptor fotoeléctrico (infrarrojo). 
Este sensor es muy útil para robótica, posicionamiento de brazos, detector de obstáculos/presencia, contador de 
piezas, medios de interacción, entre otros [35], [36], [37], [38]. En el proyecto, se utilizará para detectar la presen-
cia del trabajador y poder realizar la toma de temperatura. El sensor no tiene una referencia específica, es decir, 
cualquier sensor que alerte al sistema que la persona está en posición cumple con los requerimientos (Fig. 8).

Fig. 8. Sensor de proximidad infrarrojo.
Fuente: Autores.

Iv. IMpleMentacIón operatIva del sIsteMa

Antes de ejecutar cualquier acción en la plataforma tecnológica diseñada, el primer paso a seguir es la con-
figuración de las bases de datos, la cual consiste en actualizar la información de los usuarios con el número 
correspondiente de la tarjeta RFID; porque esta información se emplea para en el registro del usuario y de la 
temperatura.

Luego, una vez configuradas las bases de datos, se puede conectar y encender el Hardware. Después, cada 
usuario debe dirigirse hacia la ubicación del dispositivo de registro (Hardware). Por lo tanto, para que el proceso 
inicie el primer paso que debe realizar el usuario, es poner la tarjeta de identificación del usuario sobre el lector 
RFID. Así, el dispositivo ejecutará una solicitud a la base de datos llamada usuarios por medio de la API de 
consulta, inmediatamente si el usuario está registrado, se escuchará la alerta sonora y en la pantalla el sistema 
mostrará el nombre del usuario y cargo (Fig. 9).



15

Solano-Escorcia, Valle-Tapia, Anguila-Anguila, Salcedo, Henriquez, Ternera, Ramos-Barrera y Martínez-Herrera / 
J. Comput. Electron. Sci.: Theory Appl., vol. 2 no. 2 pp. 9-20. July - December, 2021

Fig. 9. Adquisición y verificación de datos del usuario en el sistema.
Fuente: Autores.

El siguiente paso, consiste en colocar el brazo en la posición indicada donde se encuentran los sensores 
de temperatura y proximidad (Fig. 10). Para llevar a cabo esto, se requiere una espera aproximada de un 
segundo para realizar correctamente la medición; el dispositivo ejecutará un comando de envío a la base de 
datos “registro”, y eventualmente se escuchará de nuevo el zumbador indicando si la lectura de temperatura 
es apta o no para permitir el ingreso de la persona a la organización. El dispositivo repetirá el proceso con 
cada usuario entrante.

Fig. 10. Funcionamiento del Sistema de Control de Acceso.
Fuente: Autores.
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v. prototIpo a escala del sIsteMa

A continuación, se presenta una implementación del sistema como un prototipo funcional a escala real , utili-
zando hardware y software libre.

Inicialmente La Fig. 11 y Fig. 12, presentan el case (gabinete) principal del sistema, donde la placa principal 
(Arduino MEGA) se encuentra conectada a la fuente de poder principal, y a todos componentes de entrada y 
salida del sistema.

Fig. 11. Fuente de alimentación, cableado y el controlador con interfaz Ethernet.
Fuente: Autores.

Fig. 12. Conexiones del circuito de control basado en el Arduino MEGA.
Fuente: Autores.
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Por otro lado, la Fig. 13 muestra el gabinete con todos los elementos instalados y conectado a la plataforma 
administradora, que consta de una página web, formularios de registros, y tablero de consulta de información.

Fig. 13. Configuración del equipo y el case (gabinete) con todos los elementos ensamblados.
Fuente: Autores.

Fig. 14. Pantalla LCD que muestra la temperatura del trabajador.
Fuente: Autores.

Finalmente, la Fig. 14 presenta la pantalla que permite visualizar la temperatura de los usuarios, que ha sido 
leída por los sensores del sistema.

vI. conclusIones

El desarrollo de este trabajo ha permitido conocer y asociar aspectos inherentes con la pandemia generada por 
el COVID-19, que van desde los síntomas más comunes que presentan los potenciales infectados, hasta las 
respuestas tecnológicas que ha realizado la humanidad frente a los retos que ha demandado el confinamiento 
total u otras restricciones.

Inicialmente, se pudo evidenciar que de los síntomas más importantes que presentan los potenciales conta-
giados de COVID-19, es la fiebre; por lo tanto, las soluciones tecnológicas se han concentrado en la detección de 
ese síntoma.



18

SISTEMA DE CONTROL DE ACCESO BASADO EN HARDwARE Y SOFTwARE LIBRE PARA LA DETECCIóN DE POTENCIALES INFECTADOS DE COVID-19

También, se evidenció que las soluciones tecnológicas se han enfocado en el análisis de datos, basados en 
técnicas de inteligencia artificial para detectar contagiados, recomendar comportamientos humanos después 
del confinamiento, y detectar afecciones pulmonares por contagio del COVID-19.

Por otra parte, se pudo comprobar que, aunque existan soluciones con más funcionalidades y años de experien-
cia dominando el sector; pueden crearse soluciones con las mismas y mejores funcionalidades; que ofrecen las 
mismas funcionalidades a menor costo de diseño y producción en masa. Debido a que, sus componentes están 
basados en la filosofía del hardware y software libre, que hacen que la solución sea menos costosa quena pri-
vativa. Así mismo, lo anterior permite al usuario final poder acceder a desarrollos de alta calidad sin incurrir 
en altos costos para su organización.

Finalmente, es importante destacar que el software y hardware libre, facilita y motiva la innovación en muchas 
áreas emergentes de conocimiento, donde el prototipado rápido de soluciones tecnológicas se hace relevante.
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